Vorlage Nr. 3656.3

Kanton Zug Laufnummer 17680

Kantonsratsbeschluss
betreffend Freigabe eines Objektkredits fiir das Projekt «Ersatz Bereichsrechner
Lichtsignalanlagen»

Bericht und Antrag der Kommission fur Tiefbau und Gewdasser
vom 14. Mérz 2024

Sehr geehrter Herr Prasident
Sehr geehrte Damen und Herren

Die kantonsratliche Kommission fur Tiefbau und Gewésser hat die Vorlage des Regierungsrats
vom 19. Dezember 2023 (Vorlage Nrn. 3656.1/2 - Laufnummern 17539/17540) im Rahmen
einer halbtagigen Sitzung am 14. Marz 2024 beraten. Regierungsrat Florian Weber vertrat das
Geschéft aus der Sicht der Regierung. Er wurde von Kantonsingenieur Marc Amgwerd, Michael
Frih, Projektleiter Elektrotechnik in der Abteilung Strassenunterhalt beim Tiefbauamt, sowie
Sarah Kehl, Leiterin Fachstelle Recht bei der Baudirektion, unterstitzt. Christa Hegglin fihrte
das Protokoll.

Unseren Bericht gliedern wir wie folgt:

Ausgangslage

Eintretensdebatte

Detailberatung und Schlussabstimmung
Antrag

PO NPE

1. Ausgangslage

Es liegen mit der Vorlage Nrn. 3656.1/2 - Laufnummern 17539/17540 seitens des Regierungs-
rats ein ausfuhrlicher Bericht sowie ein Antrag vor. Die Ausgangslage ist dort bereits dargelegt,
weshalb sich eine Wiedergabe in diesem Bericht ertbrigt.

2. Eintretensdebatte

Zu Beginn orientierten Marc Amgwerd und Michael Frih tber die Vorlage. Sie stellten diese
anhand einer PowerPoint-Préasentation vor. Damit haben sich die Kommissionsmitglieder einen
Uberblick iiber das Projekt verschaffen kénnen. Im Rahmen der Eintretensdebatte standen die
nachfolgenden Themen im Zentrum.

Umgang mit Daten

Zunachst beschéftigen die Kommission Fragen zur Lichtsignalsteuerung, zur Datenspeicherung
und -sicherung sowie zum Videomonitoring. Die Baudirektion fuhrt aus, dass sich das fix vorge-
gebene Schema, welches die heutigen Lichtsignalanlagen tber vorgegebene Programme
steuert, mit dem neuen Bereichsrechner &ndern soll. Durch die breite Nutzung von Verkehrs-
daten wiirden mit dem neuen Bereichsrechner mehr Mdglichkeiten zur Verfiigung stehen. Ge-
speichert werden die einzelnen Ampelphasen heute nur fur kurze Zeit. Neu kénne uber einen
langen Zeitraum gespeichert und ausgewertet werden. Im heutigen Polizeigebaude in Zug
werde — unabhangig eines Umzugs der Einsatzleitzentrale der Polizei — eine Datenredundanz
sichergestellt. Bereits heute wirden die Daten in einem Technikraum gesichert. Eine Anpas-
sung bei den betroffenen Standorten (Werkhof Hinterberg und Polizeigebaude) verneint die



Seite 2/4 3656.3 - 17680

Baudirektion mit der Begriindung, in den betroffenen Raumen seien ausreichend Reserven vor-
handen. Bei den heutigen Lichtsignalanlagen kdmen zunehmend thermische Videodetektionen
zum Einsatz, welche Fahrzeuge immer besser zu klassifizieren vermégen. Diese Daten sollen
auch fir den neuen Bereichsrechner genutzt werden, um damit spater den Verkehr zu mana-
gen. Mit diesem thermischen System sei es weder moglich die Kontrollschilder noch Personen
zu erfassen. Monitoring bedeute in diesem Zusammenhang lediglich, dass die Daten auch ge-
nutzt werden, um die Wirkung des Systems zu analysieren. Die Verkehrsdaten wiirden nach
der Klassifizierung «Swiss 10» aufgeschlisselt, bejahte die Baudirektion eine diesbeziigliche
Frage der Kommission.

Im Weiteren kommt das Thema von Cyberangriffen auf. Wahrend sich ein Kommissionsmitglied
nach dem Sicherheitslevel des Systems erkundigt, méchte ein anderes Mitglied wissen, ob ein
Vorfall bekannt sei, bei dem jemand in ein solches System eingedrungen sei. In Bezug auf die
Ausfallsicherheit sei der Level hoch, bestatigt die Baudirektion. Ferner bestehe im neuen Be-
reichsrechner ein Redundanzsystem. Aber selbst bei einem Ausfall wirde die Lichtsignalanlage
eigenstandig, d. h. auch ohne den Bereichsrechner noch funktionieren. Fir die Datensicherheit
kdnne das heute vorhandene, gut gepflegte, technische Netzwerk genutzt werden. Die Daten-
sicherheit stehe daher nicht speziell, als Projektbestandteil, im Fokus. Weiter fihrt die Bau-
direktion aus, es werde insgesamt eine Zunahme von Angriffen beobachtet. Das System habe
jedoch allesamt abgewehrt, nicht zuletzt, da es sich um ein praktisch geschlossenes System
handle. Daran &andere der neue Bereichsrechner nichts. Im Ubrigen sei die Sicherheit der Infra-
struktur vor zwei Jahren extern Uberprift und seither laufend gezielte Massnahmen ergriffen
worden.

Ein Kommissionsmitglied gibt zu bedenken, dass eines Tages ein Grundsatzentscheid dartber
geféllt werden misse, ob die Daten in Zug gespeichert werden sollen oder nicht. Online-Ser-
vices und das Mieten von Hardware wirden kinftig massiv gunstiger werden. Die Baudirektion
weist diesbezlglich auf die Moglichkeit von hybriden Lésungen hin. Die heute genutzte Alar-
mierung sei eine Cloud-L6sung. MlUsse etwas ersetzt werden, wirden stets die Vor- und Nach-
teile — unter anderem auch der Faktor der Wirtschaftlichkeit — gegeneinander abgewogen. Bei
einem externen Cloud-Anbieter wiirden sich zudem Fragen nach dem Speicherort der Daten
stellen und Abhéangigkeiten kdnnten entstehen. Aktuell sei die Infrastruktur vorhanden, weshalb
eine komplette Auslagerung nicht geplant sei und im Rahmen des vorliegenden Projekts auch
kein Strategiewechsel ndher in Betracht gezogen worden sei. Dennoch kénne es unter Umstan-
den durchaus sinnvoll sein, bestimmte Dienste auszulagern.

Stromverbrauch des neuen Bereichsrechners

Der Stromverbrauch kénne dank einer Effizienzsteigerung gesenkt werden, erklart die Bau-
direktion. Wahrend heute diverse Hardware-Komponenten zwei Schranke fillen wirden, finde
der neue Rechner in einem halben Schrank Platz, da alles kleiner und energieeffizienter aus-
falle.

Einbindung von Blaulichtorganisationen und 6ffentlichem Verkehr

Ein Kommissionsmitglied erkundigt sich nach der Bedeutung von «V2X». Die Baudirektion er-
klart, es handle sich dabei um eine Technologie, welche u. a. den Blaulichtorganisationen die
Mdoglichkeit einrAume, Ampeln intelligent zu beeinflussen, wenn sich ein Fahrzeug einer Blau-
lichtorganisation mit Sondersignal ndhere. An der Aabachstrasse kdnnten die Fahrzeuge der
Blaulichtorganisationen bereits heute auf die Lichtsignalanlage einwirken, jedoch erfolge dies
auf einem veralteten System. Mit dem neuen Bereichsrechner wiirde das technische Werkzeug
zur Verfligung stehen. Damit kdnnten beispielsweise auch Fahrzeuge der Feuerwehren in das
System integriert werden. Die Busse des 6ffentlichen Verkehrs verfiigten bereits heute tber
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Leitrechner an Bord. Mit dem neuen Bereichsrechner bestiinde die Moéglichkeit, verschiedene
Buslinien unterschiedlich zu priorisieren. Die fahrzeugseitigen Investitionen seien jedoch nicht
Bestandteil des vorliegend zu diskutierenden Kredits.

Einbezug der Gemeinden

Der Kommission fallt auf, dass sich die Stadt Zug und die Gemeinde Baar als einzige Gemein-
den an den Kosten fur den neuen Bereichsrechner beteiligten. Die Baudirektion erklart dies da-
mit, dass sich in den Ubrigen Gemeinden keine Anlagen befinden wirden. Die Anlage beim
Zythus in Hunenberg, welche einen Fussgangeriibergang regle, sei die einzige Anlage, welche
sich auf einer (zukiinftigen) Gemeindestrasse befinde. Diese Anlage werde nach der Fertigstel-
lung der Umfahrung Cham-Hiinenberg (UCH) in den Besitz der Gemeinde (ibergehen und
werde nicht an den neuen Bereichsrechner angeschlossen.

Weiterentwicklung und technische Umsetzung des neuen Bereichsrechners

Ein Kommissionsmitglied mochte wissen, ob das System modular erweitert werden kénne. Die
Baudirektion erlautert, dass mit dem vorliegenden Projekt der in die Jahre gekommene Rech-
ner ersetzt werden soll. Es werde ein System eingesetzt, welches in den néachsten 15 Jahren
modular aufgebaut werden kénne. Neue Technologien kdnnten an die Schnittstellen angebun-
den werden. Um welche Technologien es sich dabei handle, sei jedoch sehr projektbezogen.
Der neue Bereichsrechner schaffe eine gute Grundlage und kénne weiterentwickelt werden.

Die Umristung an den Lichtsignalanlagen selbst fliihre zu keiner sichtbaren Veranderung, stellt
die Baudirektion klar. Es erfolge lediglich die Integration in die neue Schnittstelle, zusammen
mit einem Software-Update. Die Verkehrsteilnehmenden wirden den neuen Bereichsrechner
nicht direkt wahrnehmen.

Weiteres Vorgehen im Zusammenhang mit dem neuen Bereichsrechner

Wéhrend ein Kommissionsmitglied den Verkehrsfluss bzw. die Wartezeiten vor den Ampeln an-
spricht, erkundigt sich ein anderes Kommissionsmitglied nach dem weiteren Vorgehen, wenn
der neue Bereichsrechner installiert ist. Die Baudirektion macht auf das vorgesehene Monito-
ring an der Aabachstrasse aufmerksam, bei dem das gesamte System getestet und analysiert
werde. Anhand dieser Ergebnisse kdnne der Mehrwert ausgewiesen werden. Die weitere Um-
setzung werde im Rahmen einzelner Bau- und Sanierungsprojekte vorgenommen. Beispiels-
weise werde derzeit ein Betriebs- und Gestaltungskonzept fur die Langgasse in Baar erarbeitet,
bei dem die zukinftigen Mdglichkeiten des neuen Systems bereits berlcksichtigt wirden.

Nach Beantwortung samtlicher Fragen beschloss die Kommission stillschweigend Eintreten auf
die Vorlage Nr. 3656.2 - Laufnummer 17540 des Regierungsrats.

3. Detailberatung und Schlussabstimmung
In der Detailberatung gab es keine weiteren Wortmeldungen von Seiten der Kommission.

Schlussabstimmung

Titel und Ingress der Vorlage Nr. 3656.2 - Laufnummer 17540 werden von der Kommission still-
schweigend genehmigt.

Teil I, 8 1, Teil Il und Teil Ill der Vorlage Nr. 3656.2 - Laufnummer 17540 werden von der Kom-
mission stillschweigend genehmigt.
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Die Kommission fir Tiefbau und Gewasser stimmt der Vorlage Nr. 3656.2 - Laufnummer 17540
in der Schlussabstimmung mit 13 : 0 Stimmen und ohne Enthaltung zu.

4, Antrag

Wir beantragen Ihnen, auf die Vorlage Nr. 3656.2 - Laufnummer 17540 einzutreten und ihr zu-
zustimmen.

Zug, 14. Marz 2024

Mit vorzuglicher Hochachtung
Im Namen der Kommission fur Tiefbau und Gewéasser

Der Prasident: Adrian Risi
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