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1. In Klrze

Im Rahmen des Programms Zug+ beantragt der Regierungsrat die Beteiligung an den
Aufbaukosten des Nationalen Testinstituts flr Cybersicherheit NTC im Kanton Zug in der
Hohe von total 7,55 Millionen Franken bis ins Jahr 2024.

In der Schweiz fehlt heute eine Institution, welche die Sicherheit digitaler Produkte pru-
fen kann. Deshalb wird im Kanton Zug das Nationale Testinstitut fir Cybersicherheit NTC
aufgebaut. Dieses soll analog zur Eidgen6ssischen Materialprifungs- und Forschungs-
anstalt Empa zu einem nationalen Kompetenzzentrum fur Priafungen der Cybersicherheit
werden, welches international mit allen wichtigen Partnerorganisationen zusammenar-
beitet und weltweit anerkannt ist. Als Kernaufgabe priift das NTC im Auftrag von Unter-
nehmen der Privatwirtschaft, der Verwaltung und anderen Organisationen (z. B. Hoch-
schulen, NGO) vernetzte Komponenten auf ihre Cybersicherheit. Das NTC besteht seit
Dezember 2020 als im Kanton Zug domizilierter Verein. Seit dem zweiten Quartal 2021
werden erste Prufauftrage erfolgreich abgewickelt. Der weitere Aufbau des NTC soll nun
rasch vorangetrieben werden. Ziel der ersten Aufbauphase ist es, dass im NTC im Kan-
ton Zug 10-50 technische Fachspezialistinnen bzw. -spezialisten tatig sind, welche von
2-5 administrativen Stellen erganzt werden.

2. Ausgangslage

Die voranschreitende Digitalisierung von Industrie, Behérden, Polizei und Armee fihrt zu einem
stetig wachsenden Risiko, welches unter anderem auf den Einsatz nicht vertrauenswurdiger di-
gitaler Produkte zuriickzufuhren ist. Das Risiko fir die Sicherheit und Unabhangigkeit der
Schweiz wird insbesondere dann schlagend, wenn unsichere cyber-physische Komponenten
beim Betrieb kritischer Infrastrukturen?!, bei Behorden wie der Polizei und der Armee eingesetzt
werden. Auch wenn unsichere Komponenten millionenfach in Wirtschaft und Gesellschaft (zum
Beispiel Netzwerkrouter, Messaging-, Kollaborations- und Videoplattformen) zum Einsatz kom-
men, entsteht ein fur die Schweiz nicht akzeptierbares Risiko. Heute bestehen in der Schweiz
keine genlgenden Kapazitaten, um solche Komponenten zu prifen. Stattdessen wird darauf
vertraut, dass die eingekauften Hard- oder Softwareelemente ein ausreichendes Sicherheitsni-
veau ausweisen.

Unter der Leitung von Dr. Raphael M. Reischuk (Head of Cybersecurity Zihlke und Vizeprasi-
dent des Cybersecurity Committees von digitalswitzerland) hat eine Arbeitsgruppe das «Kon-
zeptpapier zur Schaffung eines Prifinstituts flr vernetzte Gerate unter dem Gesichtspunkt der
Cybersicherheit» vom 20. Juli 2020 erstellt (vgl. Beilage 1). Darin werden Uberlegungen und
Vorschlage fir den Aufbau eines Testinstitutes prasentiert. Das Konzeptpapier beschreibt, was
die Institution leisten muss und wie sie eingerichtet und betrieben werden soll. Die Finanzdirek-
tion des Kantons Zug informierte daraufhin den Vorsteher des eidgendssischen Finanzdeparte-
ments, den Delegierten des Bundes fir Cybersicherheit (Florian Schiitz), die Eidgenéssische
Technische Hochschule ETH (Prof. Michael Hengartner, Prasident des ETH-Rats) sowie die
Mitglieder der Leitungsdelegation «Cybersecurity Initiative des Kantons Zug». Dr. Raphael M.
Reischuk und Andreas W. Kaelin (Inhaber der Agentur ICPRO und Direktor des Cybersecurity

1 Energieversorgung, Finanzmarkt-, Transport- und Kommunikationsinfrastruktur, Spitaler, Trinkwasserversorgung
und Abfallentsorgung usw.
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Committees von digitalswitzerland) haben Mitte September 2020 die Projektleitung fur das wei-
tere Vorgehen Ubernommen. Das Nationale Zentrum fur Cybersicherheit NCSC (Leitung Florian
Schiitz) unterstitzte die Projektarbeiten.

Projektresultate

Klarung des Bedarfs

Eine Umfrage bei Betreiberinnen bzw. Betreibern kritischer Infrastrukturen bestéatigt den Bedarf
an einem Nationalen Testinstitut fir Cybersicherheit: Bei rund 85 Prozent der teilnehmenden
Organisationen besteht sowohl das Bedirfnis an Prifungen der Cybersicherheit als auch die
Bereitschaft, diesen an das NTC zu Ubergeben. 75 Prozent der teilnehmenden Organisationen
vermuten, dass der Prufbedarf in den nachsten Jahren noch weiter zunimmt. Dass er abnimmt,
vermutet hingegen niemand.

Erledigt Oktober 2020

Motion Griter Franz «Beteiligung des Bundes beim Aufbau und Betrieb des Nationalen Testin-
stituts flr Cybersicherheit» (20.4495)?2

Durch ein langfristiges Engagement und einer substanziellen finanziellen Beteiligung soll der
Bund dafiir sorgen, dass sich aus dem Projekt ein Testinstitut flir die ganze Schweiz entwickelt.
Durch diese Beteiligung kann der Bund zudem die Umsetzung seiner Nationalen Strategie zum
Schutz der Schweiz vor Cyberrisiken (NCS) vorantreiben und sicherstellen, dass die Kréafte ge-
bundelt werden. Die Motion haben 46 Parlamentarierinnen und Parlamentarier mitunterzeich-
net.

Eingereicht am 15. Dezember 2020

Vereinsgrindung

Nationales Testinstitut fir Cybersicherheit NTC (National Test Institute for Cyber Security NTC)
(Institut national de test pour la cybersécurité NTC) (Istituto nazionale di test per la cibersicu-
rezza NTC), in Zug.

SHAB am 17. Dezember 2020

Der Verein ist Projekttrager und nach Abschluss des Projekts der Trager des Betriebs. Der Re-
gierungsrat unterstitzt die bereits erfolgte Vereinsgrindung; diese war zwecks Einbindung der
Schlisselpersonen und fur die Abwicklung der (Pilot-) Prufauftrage dringlich und erforderlich.
Nach der Anschubfinanzierung soll und wird der Verein selbsttragend sein. Es besteht das Ziel,
die ETH Zurich in das Projekt einzubinden. Aufgrund der praventiven Wirkung des NTC soll die
Zuger Polizei zuklnftig in geeigneter Weise in die Vereinsstruktur einbezogen werden. Die De-
tails der Vereinsstruktur sind noch zu klaren. Mit 8 1 Abs. 2 des Kantonsratsbeschlusses be-
treffend Beitrag des Kantons Zug zur Unterstiitzung des Aufbaus des Nationalen Testinstituts
fur Cybersicherheit NTC, wonach der Regierungsrat die Einzelheiten der Organisation des NTC
regelt, wird die hierzu nétige Rechtsgrundlage geschaffen.

Webauftritt www.ntc.swiss

Januar 2021

Vertragsvorlagen fur Auftraggebende und zu beauftragende Testerinnen und Tester erstellt.
Mai 2021

Priufauftrége
Im Auftrag des Nationalen Zentrums fur Cybersicherheit NCSC pruft das NTC die Funktionalita-

ten und Sicherheit des Schweizer Covid-Zertifikatsystems. Die Arbeiten erfolgten drei Wochen

2 https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?Affairld=20204495
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vor der schweizweiten Einfilhrung des Covid Zertifikates am 7. Juni 2021. Seither prift das
NTC die regelmassigen Updates bis voraussichtlich Ende 2021. Ausserdem wurde im Auftrag
eines IT-Dienstleistungserbringers fir Arzte Mitte Juli 2021 ein Prifauftrag abgewickelt.

Juli 2021

Mit der Abwicklung dieser (Pilot-) Prifauftrage werden Machbarkeitsnachweise erbracht und
der anvisierte Mehrwert des NTC validiert. Administrative und technische Prozesse werden ent-
worfen und verfeinert.

3. Auftrag und Ziel des Nationalen Testinstituts fir Cybersicherheit NTC

Das NTC ist das nationale Kompetenzzentrum fir Prifungen der Cybersicherheit. Es baut in
der Schweiz (Kanton Zug) die nétigen Kapazitaten auf, damit die Sicherheit und Vertrauens-
wurdigkeit von cyber-physischen Komponenten unabhangig und vertieft untersucht werden
kdnnen. Es betreibt zu diesem Zweck eine eigene Test- und Forschungsinfrastruktur und arbei-
tet eng mit den Hochschulen, privaten Anbietenden von Sicherheitsprifungen und internationa-
len Testzentren zusammen.

Bei der Erfullung dieses Auftrags halt sich das NTC an folgende Grundsatze:

- Unabhéangigkeit:
Die Unabhangigkeit des NTC von séamtlichen Herstellerinnen und Herstellern hat oberste
Prioritat. So sind finanzielle Beteiligungen durch Produktherstellende und Dienstanbietende
explizit ausgeschlossen. Ausserdem wird jeglicher Einfluss von Personen und Organisatio-
nen auf die Selbstbestimmtheit und Objektivitat des NTC vollstandig unterbunden.

- Fokus auf Auftrdge mit direktem Bezug zum Erhalt der Sicherheit und Unabhangigkeit der
Schweiz und ihrer Bevolkerung:
Prioritat haben Priufauftrage von Betreiberinnen und Betreibern kritischer Infrastrukturen,
von Behorden, wie der Polizei und der Armee. Im Auftrag des Bundes priift das NTC zudem
vernetzte Komponenten, die in grossen Stiickzahlen (je nach Typ zum Beispiel in der Gros-
senordnung von einer Million und mehr Instanzen) in der Schweizer Wirtschaft und Zivilge-
sellschaft zum Einsatz kommen.

- Keine Konkurrenz zur Privatwirtschaft:
Das NTC versteht sich nicht als Mitbewerber fir auf dem Markt bereits erhéltliche Sicher-
heitsprifungen. Es bietet beispielsweise keine Zertifizierung von Produkten nach internatio-
nalen oder nationalen Standards an, welche bereits heute bei privaten Anbietern beauftragt
werden kénnen. Falls das NTC im Rahmen von spezifischen Prifungen Auftrdge ausfihrt,
die auch durch Schweizer IT-Security Unternehmen erbracht werden kénnen (zum Beispiel
Penetrationstests), missen diese marktkonform abgegolten werden.

- Marktneutralitat:
Das NTC nimmt keinen direkten Einfluss auf den Markt fur Hard- und Softwarekomponen-
ten. Es prift keine Produkte von Herstellerinnen und Herstellern oder Handlerinnen und
Handlern zwecks Verkaufsférderung und tbernimmt keine Prufauftrage zwecks Ausstellung
eines Digital Trust Labels fur private Internetplattformen oder Anbietende von mobilen Ap-
plikationen (Apps), die ihre Produkte und Services fur private Konsumentinnen und Konsu-
menten im In- und Ausland anbieten.



3286.1 - 16691 Seite 5/9

4. Der Priufprozess des NTC

Die Priufvorgange folgen einem vom NTC definierten Prozess und werden dokumentiert. Die zu
jedem Prifauftrag erforderliche Prifspezifikation regelt individuell, welche Fragestellungen mi-
nimaler Bestandteil der Prifung sind. In der Spezifikation wird unter anderem geregelt, ob die
Existenz bekannter Schwachstellen Gberpruft wird oder ob die Prufobjekte auf grundlegende
Auffalligkeiten hin untersucht werden sollen. Prifspezifikationen kénnen von den Vertragspart-
nern im Verlauf der Prufung erweitert werden. Die Prifspezifikationen kdnnen auf existiere nde
Standards verweisen. Die Spanne der Prifungen reicht von grundlegenden Prifungen, die sich
idealerweise automatisieren lassen, bis hin zu hochspezialisierten Prifungen, die oft for-
schungsnah sind und aufwendige Geréte, spezialisierten Materialeinsatz und Spezialwissen er-
fordern. Die Tests des NTC sollten typischerweise zumindest folgende Punkte beinhalten:

- Review von Source Code (sofern verfligbar)

- Review von Konfigurationen und Einstellungen (sofern einsehbar)

- Analyse von Soft-, Firm- und Hardware (Blackbox-Modus)

Fir jede durchgefiihrte Priafung wird ein detailliertes Prifprotokoll mit den effektiv ausgefiihrten
Schritten und den Ergebnissen angefertigt. Das Prifprotokoll beinhaltet die zugehdorige
Prufspezifikation sowie eine eindeutige Referenz. Nach erfolgter Prifung wird ausserdem eine
Prufbestatigung mit Angaben zum Prifobjekt, den Prufergebnissen und spezifischen Bemer-
kungen (Auffalligkeiten, Abweichungen vom Prifprozess, Vergleich mit &hnlichen Prifobjekten)
erstellt.

Unter Einhaltung von rechtlichen Rahmenbedingungen werden Schwachstellen und die resul-

tierenden Risiken wie folgt kommuniziert:

- Alle nicht-kritischen Schwachstellen werden den Auftraggebenden nach Beendigung des
Prufauftrags in Form des Prifberichts mitgeteilt.

- Um die Gefahrenlage nicht zu erhdéhen, werden Schwachstellen, welche im Ermessen des
NTC als schwerwiegend gelten, inklusive einem Proof-of-Concept Exploit (unabhédngig vom
Auftraggeber) unmittelbar und zunachst ausschliesslich an die Herstellerin bzw. den Her-
steller des Prufobjektes kommuniziert («responsible disclosure»).

- Ist die Auftraggeberin oder der Auftraggeber nicht die Herstellerin bzw. der Hersteller, so
wird die Auftraggeberin bzw. der Auftraggeber zwar lber die Existenz schwerwiegender
Schwachstellen informiert, technische Details zur Ausnutzbarkeit der Schwachstellen wer-
den ihm jedoch nicht bekanntgegeben. In jedem Fall wird Hilfestellung zum Schutz vor Aus-
nutzung der Schwachstelle geleistet.

- Schwachstellen, welche im Ermessen des NTC als besonders schwerwiegend gelten, wer-
den unmittelbar dem Nationalen Zentrum fir Cybersicherheit NCSC gemeldet.

5. Organisation und Ressourcen des NTC

Das Prufinstitut gliedert sich in die zwei Kernbereiche «Prifungen» sowie «Innovation und For-

schung»:

- Das NTC nimmt Prufauftrdge entgegen und setzt eigene Prifende, externe Priufende und
Priflabore ein, damit Auftrage in der zur Verfiigung stehenden Zeit bestmdglich erbracht
werden kénnen. Das NTC koordiniert die Zusammenarbeit der Prifenden und Priflabore,
nimmt Ergebnisse der Prifenden und Priflabore entgegen, beréat Unternehmen, Behérden
sowie Betreiberinnen und Betreiber kritischer Infrastrukturen in Prifangelegenheit und fun-
giert als nationaler Ansprechpartner in der Schweiz.

- Der Innovations- und Forschungsbereich hat die Zielsetzung, die Bedurfnisse des Schwei-
zer Markts zu antizipieren, die Reputation des Prifinstituts national und international zu
festigen und das Sicherheitsniveau in der Schweiz ganzheitlich zu verbessern. So werden
auch Empfehlungen fur Prifungen zuhanden der Behdrden vorgebracht.
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5.1. Personelle Ressourcen

In der finalen Ausbauphase ist eine technische Fachgruppe mit 10 bis 50 angestellten techni-
schen Fachleuten im Bereich der Cybersicherheit vorgesehen. Diese Fachgruppe wird von ei-
ner technischen Leiterin oder einem technischen Leiter (CTO) gefihrt. Fir die Sicherstellung
des operativen Betriebs werden 2 bis 5 administrative Mitarbeitende eingesetzt. Weiter ist eine
Geschaftsfuhrerin oder ein Geschéaftsfihrer (CEO) vorgesehen, die oder der fur die Umsetzung
der Gbergeordneten Ziele verantwortlich ist. Zusatzlich wird eine Begleitgruppe installiert, die
aus 8 bis 12 Mitgliedern besteht. Diese Begleitgruppe koordiniert die internationale Verortung
und den Abgleich mit anderen Schweizer Institutionen (andere Prufinstitute, Forschungseinrich-
tungen, Wirtschaftsverbande) und unterstitzt bei der langfristigen Ausrichtung des NTC auf
eine klare Mission und Zielsetzungen.

5.2. Raumliche und technische Infrastruktur

Das NTC wird zur Miete Biuro- und Laborraumlichkeiten im Kanton Zug beziehen. Die nutzbare
Flache soll in einer ersten Phase 300-500 m2 betragen. Die Standortwahl richtet sich vor allem
nach dem Gesichtspunkt der optimalen verkehrstechnischen Erreichbarkeit, der vollstandigen
sicherheitstechnischen Abgrenzbarkeit sowie der moglichen raumlichen Erweiterung. Fur die
Datenerfassung, Informationsverarbeitung und Datenspeicherung werden Losungen implemen-
tiert, die unter vollstandiger und eigenstandiger Kontrolle des NTC stehen und die héchste Da-
tenvertraulichkeit und -sicherheit gewahrleisten.

Entscheide zur Standortwahl sind noch nicht getroffen. Valable Optionen sind das Technolo-
giecluster in Zug (V-Zug-Areal) und die Suurstoffi in Rotkreuz. Es werden aber auch weitere Al-
ternativen evaluiert.

5.3. Tabellarische Ubersicht finanzielle und personelle Ressourcen

Nationales Testinstitut fiir Cybersicherheit NTC

2021 2022 2023 2024
Ertrag
Mitgliederbeitrage 43’000 43’000 43’000 43’000
Beitrag Kanton Zug 300°000| 2°750°000| 2’500°000| 1°850°000
Total Priifungen und Sonstiges 100'000 819'000| 2°024°000| 4'620'000
Total Ertrag 443’000 | 3’612’000| 4’567°000| 6’513’000
Aufwand ) ) } }
Aufwand fur externe technische Dienstleistungen 150’000 670’000 510°000 640’000
Personalaufwand 247°000| 2’050°000| 2'850°000| 4'360°000
Betriebsaufwand 45’000 890’000 | 1’170°000| 1’'480°000
Total Aufwand 442’000 | 3’610°000| 4’530°000| 6’480°000
Gewinn (+) / Verlust (-) 1’000 2’000 37000 33’000
Total 443’000 | 3'612’000| 4'567°000| 6°513’000
Personalentwicklung 2021 2022 2023 2024
Anz. angestellte Test-Experten (durchschn. p. a.) 3 6 15
Anz. Angestellte F&E-Experten (durchschn. p. a.) 2 3 3
CTO 1 1 1
Geschaftsstelle: CEO, Markom, Admin (durchschn. p. a.) 3 4
Total Personal (durchschnittlich p.a.) 9 14 23
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6. Motivation und Nutzen fir den Kanton Zug

Nur die Finanzierung durch die 6ffentliche Hand ermdéglicht den Aufbau eines unabhéngigen
und vertrauenswiurdigen Testinstituts fur Cybersicherheit. Eine Finanzierung basierend einzig
auf Einnahmen durch Prufauftrage erscheint aus den folgenden Griinden nicht zielfihrend: In
vielen Situationen existiert kein dedizierter Auftraggeber, der fir die Finanzierung aufkommen
kdnnte. Finden beispielsweise Prifungen im kantonstbergreifenden 6ffentlichen Interesse
statt, so durften sich kaum einzelne Kantone, Unternehmen, Verbéande oder Organisationen fin-
den lassen, die bereit waren, die Kosten vollumféanglich zu tragen. Notwendig ist eine Grundfi-
nanzierung (Anschubfinanzierung), die es ermdglicht, den Prufbedarf im 6ffentlichen Interesse
zu identifizieren und Prufungen basierend auf dem identifizierten Bedarf durchzufuhren.

Auf diese Weise ermdglicht das Testinstitut die Identifizierung von Risiken und die Durchfuh-
rung von Prifungen, die fur den Erhalt der Sicherheit und Unabh&angigkeit der Schweiz und ih-
rer Bevélkerung einen unverzichtbaren Beitrag leisten.

Indem der Kanton Zug den Aufbau des Nationalen Testinstituts fur Cybersicherheit NTC unter-
stlitzt, starkt er seine fihrende Rolle in der Nutzbarmachung der digitalen Technologie auf nati-
onaler und internationaler Ebene. Die Errichtung des NTC im Kanton Zug fuhrt zu einer Attrak-
tivierung des Denk- und Werkplatzes Zug. Das NTC wird in den kommenden drei bis funf Jah-
ren bis zu 50 der besten Expertinnen und Experten im Gebiet der digitalen Sicherheit einstel-
len. Der Ausbau von Kooperationen mit internationalen Cyber-Labors wird die Innovation und
Forschung im Crypto Valley dynamisieren. Auch auf die Entwicklung der Hochschule, insbe-
sondere in den Bereichen Technik und Informatik, hat die Errichtung des NTCs einen positiven
Einfluss. Der Kanton Zug verfigt bereits heute Gber eine sehr hohe IT-Affinitat mit einem fast
doppelt so hohen Anteil an IT-relevanten Arbeitsplatzen im Vergleich zum Schweizer Durch-
schnitt. Das NTC passt thematisch bestens zu den bereits zahlreich angesiedelten Unterneh-
men der Fintech- und Blockchain-Branche. Dieses innovative Projekt wird flr den Kanton Zug
Signalwirkung haben. Es weist starke Synergien fir die lokale Wirtschaft auf und stellt fir die
KMU auch ein Praventionsprojekt dar.

7. Einbindung ins Projekt Zug+

Mit dem Projekt Zug+ soll der Kanton Zug unter anderem so positioniert werden, dass er auch
in Zukunft erfolgreich bleibt. In diesem Zusammenhang erarbeitete der Regierungsrat Projekte,
fur welche Machbarkeitsanalysen erstellt wurden. Fir das Nationale Testinstitut fir Cybersi-
cherheit wurde ein umfassendes Konzeptpapier erarbeitet, welches das Bedirfnis fiir ein sol-
ches Institut aufzeigt.

Der Kantonsrat hat am 6. Mai 2021 vom Zwischenbericht des Regierungsrats vom 26. Januar
2021 zum Programm Zug+ Kenntnis genommen (Vorlage Nr. 3195.1 - 165103). In diesem Be-
richt wurde unter anderem Uber den Umfang und den Zwischenstand des Projekts NTC infor-
miert.

8. Vorfinanzierung uber Lotteriefonds

Die Vorarbeiten sowie die Erstellung des Konzeptpapiers wurden vom Regierungsrat mit Mit-
teln aus dem Lotteriefonds vorfinanziert. Diese Anschubfinanzierung belief sich auf rund

450 000 Franken. Die Staatswirtschaftskommission hat dieses Vorgehen ablehnend zur Kennt-
nis genommen, da es sich gemass ihrer Einschéatzung um eine Zweckentfremdung des

3 https://kr-geschaefte.zug.ch/dokumente/9368/3195-1-16510 Nachtragskredit 2 Budget-2021.pdf
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Lotteriefonds handelt (Vorlage Nr. 3136.3 - 164574). Der Regierungsrat wird diesen Betrag dem
Lotteriefonds im Jahr 2022 wieder gutschreiben.

9. Allgemeinverbindlicher Kantonsratsbeschluss

Zur finanziellen Beteiligung des Kantons am Aufbau des NTC im Sinne einer Anschubfinanzie-
rung besteht heute keine genitigende Rechtsgrundlage. Nicht einschléagig ist insbesondere § 4
Abs. 1 des Gesetzes uber die Wirtschaftspflege im Kanton Zug (Wirtschaftspflegegesetz) vom
4. Juli 2013 (BGS 915.1), wonach der Kantonsrat mit einfachem Beschluss lber den Beitritt
von regionalen, nationalen und internationalen Tragerschaften, Plattformen und Institutionen im
Wirtschaftsbereich entscheidet, der jahrliche Kosten von mehr als 100 000 Franken zur Folge
hat. Vorliegend handelt es sich nicht um ein Engagement, welches der Vernetzung dient. Es
steht vielmehr die Unterstiitzung des Aufbaus einer neuen Institution im Raum, welche die Si-
cherheit digitaler Produkte prufen kann. Die Beteiligung am Aufbau des NTC fallt damit nicht in
den Anwendungsbereich von 8§ 4 Abs. 1 Wirtschaftspflegegesetz. Bei dieser Ausgangslage ist
eine gentgende Rechtsgrundlage in Form eines allgemeinverbindlichen Kantonsratsbeschlus-
ses nach Art. 34 Abs. 1 der Kantonsverfassung (BGS 111.1) zu schaffen.

10. Finanzielle Auswirkungen und Anpassungen von Leistungsauftragen

10.1. Finanzielle Auswirkungen auf den Kanton

Bis ins Jahr 2024 ist von einmaligen Ausgaben in der H6he von maximal 7,55 Millionen Fran-
ken zu Lasten des Kantons Zug zu rechnen, inklusive die in Kapitel 8 erwahnte Gutschrift an
den Lotteriefonds von rund 450 000 Franken (Vorfinanzierung in den Jahren 2020 und 2021).
Ziel ist, dass ab 2025 die Kosten des Prifinstitutes durch die Einnahmen aus Auftrdgen und
durch Beitrdge des Bundes selbsttragend wird.

Investitionsrechnung 2022 2023 2024 2025
1. | Gemass Budget oder Finanzplan:
bereits geplante Ausgaben
bereits geplante Einnahmen

2. | Gemass vorliegendem Antrag:
effektive Ausgaben

effektive Einnahmen

B |Erfolgsrechnung (nur Abschreibungen auf Investitionen)
3. | Gemass Budget oder Finanzplan:
bereits geplante Abschreibungen
4. | Gemass vorliegendem Antrag:
effektive Abschreibungen

C |Erfolgsrechnung (ohne Abschreibungen auf Investitionen)
5. | Gemass Budget oder Finanzplan:
bereits geplanter Aufwand 2550000| 2000000| 1000000 0
bereits geplanter Ertrag

6. | Gemass vorliegendem Antrag:
effektiver Aufwand 3200 000*| 2500000| 1850000 0
effektiver Ertrag

4 https://kr-geschaefte.zug.ch/dokumente/9204/3136-3-16457 Budget-2021 Zusatzbericht.pdf
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* Der Kantonsbeitrag im Jahr 2022 bel&uft sich auf 2 750 000 Franken. Unter Berlcksichtigung
der Gutschrift an den Lotteriefonds von 450 000 Franken resultiert ein Total von 3,2 Millionen
Franken.

10.2. Finanzielle Auswirkungen auf die Gemeinden

Diese Vorlage hat keine finanziellen Auswirkungen auf die Gemeinden.
10.3. Anpassungen von Leistungsauftragen

Diese Vorlage hat keine Anpassungen von Leistungsauftrdgen zur Folge.
11. Zeitplan

30. September 2021 Kantonsrat, Kommissionsbestellung

Okt./Nov.2021 Kommissionssitzung(en) vorberatende Kommission
Dezember 2021 Bericht vorberatende Kommission

Januar 2022 Beratung Staatswirtschaftskommission

Januar 2022 Bericht Staatswirtschaftskommission

3. Méarz 2022 Kantonsrat, 1. Lesung

31. Marz 2022 Kantonsrat, 2. Lesung

8. April 2022 Publikation Amtsblatt

7. Juni 2022 Ablauf Referendumsfrist

8. Juni 2022 Inkrafttreten (ohne Volksabstimmung)

27. November 2022  Allféallige Volksabstimmung
28. November 2022 Inkrafttreten (bei Volksabstimmung)

Aufgrund der bereits vorgenommenen Abklarungen betreffend Machbarkeit sowie wegen der
Dringlichkeit wird auf eine externe Vernehmlassung verzichtet.

12. Antrag

Gestitzt auf die vorstehenden Ausfilhrungen beantragen wir Ihnen, auf die Vorlage Nr. 3286.2
- 16692 einzutreten und ihr zuzustimmen.

Zug, 24. August 2021

Mit vorzuglicher Hochachtung
Regierungsrat des Kantons Zug

Der Landammann: Martin Pfister
Der Landschreiber: Tobias Moser
Beilage nur elektronisch verfugbar:

- Konzeptpapier zur Schaffung eines Prifinstituts fir vernetzte Gerate unter dem Gesichtspunkt
der Cyber-Sicherheit vom 20. Juli 2020
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