Vorlage Nr. 3285.3 / 3286.3

Kanton Zug Laufnummer 16822

Kantonsratsbheschluss betreffend Beitrag des Kantons zur Unterstiitzung des Aufbaus
des Nationalen Testinstituts fur Cybersicherheit NTC

Kantonsratsbheschluss betreffend Beitrag des Kantons zur Unterstiitzung des Aufbaus
einer zentralen Informations- und Anlaufstelle fur KMU im Kontext der Cybersicherheit
(ITSec4KMU)

Bericht und Antrag der vorberatenden ad-hoc Kommission Cybersicherheit
vom 10. Januar 2022

Sehr geehrte Frau Prasidentin
Sehr geehrte Damen und Herren

Die ad-hoc Kommission Cybersicherheit hat den Kantonsratsbeschluss betreffend Beitrag des
Kantons zur Unterstitzung des Aufbaus des Nationalen Testinstituts NTC (Vorlage Nr. 3286.2 -
16692) sowie den Kantonsratsbeschluss betreffend Beitrag des Kantons zur Unterstliitzung des
Aufbaus einer zentralen Informations- und Anlaufstelle fir KMU im Kontext mit der Cybersi-
cherheit (Vorlage Nr. 3285.2 - 16690) an einer halbtagigen Sitzung am 6. Dezember 2021 bera-
ten. Finanzdirektor Heinz Tannler vertrat die Meinung des Regierungsrats und stand fur Aus-
klnfte zur Verfigung. Das Kommissionssekretariat und das Protokoll fiihrte Marco Braschler,
juristischer Mitarbeiter der Finanzdirektion. Wir erstatten IThnen den wie folgt gegliederten Be-
richt:

. Ausgangslage

. Ablauf der Kommissionberatung
. Eintretensdebatte NTC

. Detailberatung NTC

. Schlussabstimmung NTC

. Eintretensdebatte ITSec4KMU

. Detailberatung ITSec4KMU

. Schlussabstimmung ITSec4KMU
. Antrage
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1. Ausgangslage

Der Regierungsrat beantragt im Rahmen des Programms Zug+ die Beteiligung an den Aufbau-
kosten des Nationalen Testinstituts fir Cybersicherheit NTC im Kanton Zug in der H6he von to-
tal 7,55 Millionen Franken bis ins Jahr 2024 sowie die Beteiligung an den Aufbaukosten einer
zentralen Informations- und Anlaufstelle fur kleine und mittlere Unternehmen (KMU) im Kontext
der Cybersicherheit (ITSec4KMU) in der Héhe von gesamthaft 1,385 Millionen Franken bis ins
Jahr 2026.

Da in der Schweiz heute eine Institution fehlt, welche die Sicherheit digitaler Produkte prifen
kann, wird im Kanton Zug das Nationale Testinstitut fir Cybersicherheit NTC aufgebaut. Dieses
Leuchtturmprojekt im Crypto Valley soll zu einem nationalen Kompetenzzentrum fir Prifungen
der Cybersicherheit werden, welches international mit allen wichtigen Partnerorganisationen
zusammenarbeitet und weltweit anerkannt ist. Als Kernaufgabe pruft das NTC im Auftrag von
Unternehmen der Privatwirtschaft, der Verwaltung und anderen Organisationen (z. B. Hoch-
schulen, NGO) vernetzte Komponenten auf ihre Cybersicherheit. Seit dem zweiten Quartal
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2021 werden erste Prifauftrage erfolgreich abgewickelt. Der weitere Aufbau des NTC soll nun
rasch vorangetrieben werden. Hierzu ist eine Anschubfinanzierung des Kantons Zug vorgese-
hen. Hinzuweisen ist, dass die Vorarbeiten sowie die Erstellung des Konzeptpapiers mit

450 000 Franken aus dem Lotteriefonds vorfinanziert wurden. Der Regierungsrat hat diese Vor-
finanzierung im Zwischenbericht zum Programm Zug+ transparent ausgewiesen (Vorlage Nr.
3195.1 - 16510). Dieser Betrag wird dem Lotteriefonds im Jahr 2022 wieder gutgeschrieben.

Mit der aufzubauenden zentralen Informations- und Anlaufstelle fir KMU im Kontext der Cyber-
sicherheit (ITSec4KMU) wird die Widerstandsfahigkeit der KMU gegeniber Angriffen aus dem
Cyberspace gefordert und somit das Ruckgrat der Schweizer Wirtschaft gestarkt. Die KMU
werden damit auf die kommenden Gefahren aus dem Cyberraum bestmdglich vorbereitet.

Die beiden Projekte erlauben es dem Kanton Zug dank seiner Mitgliedschaft in den zwei Verei-
nen (der Verein «ITSec4KMU — Cybersicherheit Schweiz» wird im ersten Quartal 2022 gegrin-
det werden) und den je separaten Beitragen an die Aufbaukosten, in der Schweiz (auch mit in-
ternationaler Ausstrahlung) eine Vorreiterrolle im Cybersecurity-Bereich wahrzunehmen. Damit
wird Vertrauen in digitale Leistungen und neue Technologien geschaffen. Der Kanton Zug
starkt seine fihrende Rolle in der Nutzbarmachung der digitalen Technologie auf nationaler
und internationaler Ebene. Die Errichtung der genannten Projekte im Kanton Zug fihrt zu einer
Attraktivierung des Denk- und Werkplatzes Zug, zu einer Dynamisierung des Crypto Valleys
und zur Schaffung von hochqualifizierten Arbeitspléatzen.

2. Ablauf der Kommissionsberatung

Die Kommission hat die beiden Vorlagen Nr. 3286.2 (NTC) und Nr. 3285.2 (ITSec4KMU) nach
einer separaten Vorstellung durch den Finanzdirektor bezliglich Eintreten, Detailberatung und

Schlussabstimmung getrennt behandelt. Als Folge davon und zur Verbesserung der Ubersicht-
lichkeit ist auch der vorliegende Kommissionsbericht thematisch zweigeteilt.

Im Vorfeld der Beratung in der Kommission hat der Kommissionspréasident der Finanzdirektion
einen umfangreichen Fragenkatalog zu den beiden Vorlagen zugestellt. Die Fragen wurden am
27. Oktober bzw. am 9. November 2021 schriftlich beantwortet. Die Fragen und die dazugehari-
gen Antworten hat der Finanzdirektor der Kommission nach der Vorstellung der beiden Vorla-
gen mundlich anhand einer PowerPoint-Prasentation erlautert. Ebenso wurden anlasslich der
Kommissionssitzung zahlreiche Fragen der Kommissionsmitglieder entweder direkt oder zu-
handen des Protokolls beziehungsweise dieses Berichts beantwortet. Die wichtigsten Aspekte
sind damit in diesen Bericht eingeflossen.

3. Eintretensdebatte NTC

Nachdem sich einige Kommissionsmitglieder fur ein Eintreten ausgesprochen und die Schaf-
fung eines nationalen Kompetenzzentrums fir Prifungen der Cybersicherheit begrisst haben,
ist die Kommission ohne weitere Diskussion einstimmig mit 15:0 Stimmen auf die Vorlage Nr.
3286.2 - 16692 eingetreten.

4. Detailberatung NTC

4.1. Grundsatzdiskussionen
Die Kommission setzte sich intensiv mit Fragen zur Transparenz des NTC auseinander. Ge-
mass Auskunft des Finanzdirektors sei ein jahrlicher Bericht des NTC an den Regierungsrat
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Uber die Verwendung der Kantonsbeitrdge vorgesehen. Grundlage hierzu bilde § 1 Abs. 2, wo-
nach der Regierungsrat die Einzelheiten der Organisation des NTC regelt. Der Kommission ist
es jedoch ein Anliegen, zusatzlich sicherstellen, dass auch der Kantonsrat und damit die Of-
fentlichkeit Gber die Verwendung der Kantonsbeitrdge informiert wird. Der Finanzdirektor versi-
cherte, dass in den Geschaftsbericht und ins Budget des Kantons jeweils ein Kapitel zum NTC
sowie zu ITSec4KMU aufgenommen wird. Damit wird die Information der Offentlichkeit im
Sinne der in der Kommission gefiihrten Debatte sichergestellt. Um diese Information wéhrend
der Zeit der Ausrichtung von kantonalen Beitragen zu gewahrleisten, hat die Kommission mit

§ 2 Abs. 2 eine neue Bestimmung geschaffen, wonach der Verein dem Regierungsrat jahrlich
Bericht Uber die Verwendung der Beitrage erstattet.

Ein weiteres Anliegen der vorberatenden Kommission im Zusammenhang der Transparenz ist,
dass die Buchfuhrung des NTC wahrend der Dauer der Ausrichtung der Kantonsbeitrdge durch
eine externe Revisionsstelle geprift wird. Obwohl mit der kantonalen Finanzkontrolle bereits
seit Vereinsgriindung eine externe Revisionsgesellschaft eingesetzt wird, hat die Kommission
in 8 2 Abs. 2 eine neue Bestimmung eingefiihrt, um sicherzustellen, dass die Buchfuhrung des
NTC weiterhin durch eine externe Revisionsstelle geprift wird.

Gemaéss Art. 1 der heute geltenden NTC Vereinstatuten ist der Sitz des NTC in Zug. Der Kan-
ton Zug ist derzeit eines von funf Vereinsmitgliedern. Durch eine Statutenanderung kénnte der
Sitz jederzeit in einen anderen Kanton verlegt werden. Die Kommission will sicherstellen, dass
der Sitz des NTC im Kanton Zug verbleibt und verlangt eine diesbeziigliche Anderung der Sta-
tuten. Der Verbleib des Sitzes im Kanton ist fir die Kommission conditio sine qua non fir die
Ausrichtung von Kantonsbeitragen. Der Finanzdirektor hat der Kommission zugesichert, die
Statuten nach Inkrafttreten des Kantonsratsbeschlusses dergestalt anzupassen, dass fir die
Sitzverlegung (Art. 1), die Anderung des Zweckartikels (Art. 2) sowie beziiglich des Ausschlus-
ses von Mitgliedern (Art. 5) Einstimmigkeit notwendig sein wird. Damit wird den Anliegen der
Kommission Rechnung getragen und sichergestellt, dass ohne Zustimmung des Kantons Zug —
als Vereinsmitglied — keine Sitzverlegung, Anderung des Zweckartikels und Ausschluss von
Vereinsmitgliedern méglich ist. Vor dem Hintergrund der Zusicherung des Finanzdirektors, wel-
cher diese Fragestellung noch dem Regierungsrat vorlegen wird, und unter Berlicksichtigung,
dass der Kantonsratsbeschluss nicht Giberladen werden soll, hat die Kommission auf die Schaf-
fung einer zusatzlichen Bestimmung im Kantonsratsbeschluss verzichtet.

Zufolge Art. 3 der NTC-Vereinsstatuten kann sich der Verein an juristischen Personen im Zu-
sammenhang mit dem Vereinszweck beteiligen. Hierbei handelt es sich laut Finanzdirektor
Heinz Tannler um eine Standardbestimmung in Vereinsstatuten, aber Beteiligungen seien aus
politischer Sicht nicht angezeigt. Vor dem Hintergrund der eineindeutigen Zusicherung des Ver-
zichts auf Beteiligungen hat die Kommission auf eine Streichung dieses Artikels verzichtet.

42. 8§81

Die Kommission vertritt nach gewalteter Diskussion — in Ubereinstimmung mit dem Antrag des
Regierungsrats — die Ansicht, dass die Ausrichtung von a fonds perdu-Beitragen der richtige
Ansatz ist. Die Kantonsbeitrage sind vergleichbar mit Finanzierungsrunden eines startup-Unter-
nehmens. Wirde die Anschubfinanzierung mittels Darlehen sichergestellt, misste das NTC ge-
winnorientiert arbeiten, um Beitrage in dieser Gréssenordnung innert Frist zurtickbezahlen zu
kénnen. Eine Gewinnorientierung wirde allerdings die zwingend erforderliche Unabhangigkeit
des Vereins uns seines Testinstituts verunmdglichen; damit wiirde das Projekt friher oder spé-
ter fallieren.

Mit der Beschrankung des Kantonsbeitrags auf «maximal» 7,55 Millionen Franken gemass An-
trag des Regierungsrats wird sichergestellt, dass adaquate Beitrdge ausrichtet werden. Der
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Finanzdirektor hat gegeniiber der Kommission bestatigt, dass nicht blindlings Finanzierungs-
tranchen freigegeben wirden, wenn es diese nicht beziehungsweise nicht in dieser Héhe brau-
che. Der Regierungsrat sei sich seiner Verantwortung bewusst, zumal er der Staatswirtschafts-
kommission und dem Kantonsrat Rechenschaft ablegen miisse. Zudem sei die kantonale Fi-
nanzkontrolle als externe Revisionsstelle des Vereins eingesetzt worden. Vor diesem Hinter-
grund hat die Kommission auf die Festlegung von Auflagen oder Bedingungen zur Ausrichtung
der Kantonsbeitrage in § 1 verzichtet.

Dem Antrag auf namentliche Nennung des Vereins «Nationales Testinstitut fir Cybersicherheit
NTC» in den Abséatzen 1 und 2 stimmt die Kommission einstimmig mit 15:0 Stimmen zu.

43. 8§82

In Analogie zu § 1 Absatz 1 und 2 stimmt die Kommission dem Antrag auf namentliche Nen-
nung des Vereins «Nationales Testinstitut fir Cybersicherheit NTC» in § 2 Abs. 1 einstimmig
mit 15:0 Stimmen zu.

Die Kommission beschliesst einstimmig mit 15:0 Stimmen, 8 2 mit folgendem neuen Absatz 2
zu erganzen: «Der Verein lasst seine Buchfiihrung mindestens bis ein Jahr nach Ausrichtung
des letzten Kantonsbeitrags durch eine externe Revisionsstelle prifen und erstattet dem Regie-
rungsrat jahrlich Bericht Uber die Verwendung der Beitrage.».

Der Antrag bezlglich Schaffung eines neuen Absatz 3 («Der Regierungsrat stellt in seinem Ge-
schéftsbericht die Verdoffentlichung von Erfolgsrechnung und Bilanz des Vereins in summari-
scher Form] sicher.») wird mit 3:12 Stimmen abgelehnt. Fir die Kommission gentigen die vom
Finanzdirektor im Geschéaftsbericht und Budget in Aussicht gestellten Angaben. Eine Pflicht zur
Veroffentlichung von Erfolgsrechnung und Bilanz des Vereins geht der Kommissionsmehrheit
Zu weit.

Den Ruckkommensantrag eines Kommissionsmitglieds auf Anpassung von § 2 Abs. 2 («... und
erstattet dem Regierungsrat und dem Kantonsrat jahrlich Bericht Uber die Verwendung der Bei-
trage») wird mit 5:9 Stimmen bei einer Enthaltung abgelehnt.

4.4, §3
Dem Antrag des Regierungsrats stimmt die Kommission ohne Diskussion einstimmig mit 15:0
Stimmen zu.

5. Schlussabstimmung NTC

Ein Kommissionsmitglied beantragt anlasslich der Sitzung, auf die Schlussabstimmung im jetzi-
gen Zeitpunkt zu verzichten und die Antworten der Finanzdirektion auf die Fragen der Kommis-
sion abzuwarten. Im Laufe der Diskussion wird der Antrag aufgrund eines gestellten Eventu-
alantrags insofern angepasst wird, als dass die Abstimmung auf dem Zirkularweg durchgefiihrt
werden soll. Unter Bericksichtigung, dass es sich bei den durch die Finanzdirektion zu beant-
wortenden Fragen nicht um Abklarungsauftrage handelt und die Meinung der Kommission pro-
tokolliert und auch in diesem Bericht festgehalten wird, lehnt die Kommission den Antrag auf
Verschiebung der Abstimmung auf den Zirkularweg mit 3:12 Stimmen ab.

In der Schlussabstimmung stimmt die Kommission der Vorlage 3286.2 — 16692 mit den bean-
tragten Anderungen einstimmig mit 15:0 Stimmen zu.
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6. Eintretensdebatte ITSec4KMU

Vor dem Hintergrund, dass die Anliegen der Kommission beziiglich der NTC-Vorlage adaptiert
auf diese Vorlage Ubertragen werden kénnen, kommt die Kommission tberein, diese Vorlage

ebenfalls anldsslich der heutigen Sitzung zu beraten. Die von der Kommission beschlossenen
Antrage und Auflagen mit Blick auf die Statuten der NTC-Vorlage gelten sinngemass ebenfalls
fir die ITSec4KMU-Vorlage.

Nachdem sich ein Kommissionsmitglied fir das Eintreten auf die Vorlage ausgesprochen hat,
ist die Kommission einstimmig mit 15:0 Stimmen auf die Vorlage Nr. 3285.2 -16690 eingetre-
ten.

7. Detailberatung ITSec4KMU

7.1. Grundsatzdiskussionen

Die im Rahmen der Detailberatung der NTC-Vorlage geflihrten Grundsatzdiskussionen (vgl.
Kapitel 4.1) bezuiglich Berichterstattung, Erfordernis einer externen Revisionsstelle sowie An-
forderungen an die Statuten (Einstimmigkeit erforderlich flr eine Sitzverlegung weg von Zug,
die Anderung des Zweckartikels sowie beziiglich des Ausschlusses von Vereinsmitgliedern),
welche vom Finanzdirektor noch dem Regierungsrat vorgelegt werden wird, gelten flr diese
Vorlage sinngemass. Der Finanzdirektor hat der Kommission versichert, die Grindungsstatuten
entsprechend auszugestalten. Die Haftung wird — wie in den Statuten des NTC — auf das Ver-
einsvermdgen beschréankt werden. Zudem wird auf eine Bestimmung, wonach Beteiligungen an
anderen juristischen Personen maoglich waren, verzichtet.

7.2. 81

In Ubereinstimmung mit der NTC-Vorlage beanstandet die Kommission die Ausrichtung von a
fonds perdu-Beitragen nicht. Ebenso ist sie der Ansicht, dass mit der Beschrankung auf «maxi-
mal» 1,385 Millionen Franken die addquate Ausrichtung der Beitrage sichergestellt ist; auch
hier ist sich der Regierungsrat seiner Verantwortung bewusst.

Da die Grundung des Vereins «ITSec4KMU — Cybersicherheit Schweiz» geméass Bericht und
Antrag des Regierungsrats (vgl. dort Kapitel 17.1 zweiter Absatz) erst im Jahr 2023 erfolgen
soll, ist als Destinatéar der Kantonsbeitrage das Departement Informatik der Hochschule Luzern
vorgesehen. Damit ist die Kommission nicht einverstanden. Sie verlangt, dass ohne vorherige
Vereinsgrindung keine Kantonsbeitrage fliessen sollen. Hinzuweisen ist, dass die Vorarbeiten
sowie die Erstellung des Businessplans mit 110 000 Franken aus dem Lotteriefonds vorfinan-
ziert wurden. Der Regierungsrat hat diese Vorfinanzierung im Zwischenbericht zum Programm
Zug+ transparent ausgewiesen (Vorlage Nr. 3195.1 - 16510). Dieser Betrag wird dem Lotterie-
fonds im Jahr 2022 wieder gutgeschrieben. Analog zur NTC-Vorlage soll der (noch zu grin-
dende) Verein in 8 1 namentlich genannt werden.

Angesichts dieser Ausgangslage beschliesst die Kommission mit 15:0 Stimmen folgende Ande-
rung von § 1 Abs. 1: «Der Kanton Zug beteiligt sich im Rahmen des Programms Zug+ an den
Aufbaukosten des im ersten Quartal 2022 noch zu grindenden «Vereins ITSec4KMU — Cyber-
sicherheit Schweiz» mit Standort im Kanton Zug mit maximal 1,385 Millionen Franken.».

Dem Antrag auf namentliche Nennung des noch zu grindenden Vereins «ITSec4KMU — Cyber-
sicherheit Schweiz» in 8 1 Abs. 2 stimmt die Kommission einstimmig mit 15:0 Stimmen zu.
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7.3. 82

Wie in 8 1 Absatz 1 und 2 stimmt die Kommission dem Antrag auf namentliche Nennung des
noch zu grundenden Vereins «Nationales Testinstitut fir Cybersicherheit NTC» in § 2 Abs. 1
einstimmig mit 15:0 Stimmen zu. Damit wird auch sichergestellt, dass ohne vorherige Vereins-
grindung keine Kantonsbeitrage ausgerichtet werden.

In Ubereinstimmung mit der NTC-Vorlage beschliesst die Kommission einstimmig mit 15:0
Stimmen, 8 2 mit folgendem neuen Absatz 2 zu ergénzen: «Der Verein lasst seine Buchfiihrung
mindestens bis ein Jahr nach Ausrichtung des letzten Kantonsbeitrags durch eine externe Re-
visionsstelle prufen und erstattet dem Regierungsrat jahrlich Bericht Gber die Verwendung der
Beitrage.».

Den Antrag bezilglich Schaffung eines neuen Absatz 3 («Der Regierungsrat stellt in seinem
Geschaéftsbericht die Verdoffentlichung von Erfolgsrechnung und Bilanz des Vereins in summari-
scher Form] sicher.») lehnt die Kommission mit 4:11 Stimmen ab, da die vom Finanzdirektor im
Geschaéftsbericht und Budget in Aussicht gestellten Angaben gentgen. Eine Veroffentlichungs-
pflicht von Erfolgsrechnung und Bilanz des (noch zu griindenden) Vereins lehnt die Kommis-
sion ab.

74. 83
Die Kommission stimmt dem Antrag des Regierungsrats ohne Diskussion einstimmig mit 15:0
Stimmen zu.

8. Schlussabstimmung ITSec4KMU
Einstimmig mit 15:0 Stimmen stimmt die Kommission der Vorlage Nr. 3285.2 - 16690 mit den
beantragten Anderungen zu.

9. Antrage
Die vorberatende Kommission beantragt dem Kantonsrat einstimmig mit 15:0 Stimmen,
1. auf die Vorlage Nr. 3286.2 - 16692 einzutreten und ihr mit den von der vorberatenden Kom-

mission beantragten Anderungen zuzustimmen;
2. auf die Vorlage Nr. 3285.2 - 16690 einzutreten und ihr mit den von der vorberatenden Kom-
mission beantragten Anderungen zuzustimmen.

Zug, 10. Januar 2022

Mit vorziglicher Hochachtung
Im Namen der vorberatenden Kommission

Der Prasident: Michael Felber

Beilagen:

Synopse KRB NTC

Synopse KRB ITSec4KMU

Vereinsstatuten NTC vom 19. November 2020

Protokoll der NTC-Griindungsversammlung vom 19. November 2020
Auszug aus dem Handelsregister (NTC)

Finanzplan NTC
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Kommissionsmitglieder:

Felber Michael, Zug, Kommissionsprasident
Franzini Luzian, Zug

Gossi Alois, Baar

Letter Peter, Oberageri
Mauerbrecher Eva, Hiinenberg
Meierhans Thomas, Steinhausen
Reinschmidt Mario, Steinhausen
Riedi Beni, Baar

Risi Adrian, Zug

Schmid-Héseli Barbara, Baar
Soltermann Claus, Cham

Suter Guido, Walchwil

Werner Thomas, Unterégeri
Zimmermann Martin, Baar
Zimmermann Gibson Tabea, Zug
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