Vorlage Nr. 3055.2

Kanton Zug Laufnummer 16303

Interpellation der Fraktion Alternative — die Grinen
betreffend Cryptoleaks
(Vorlage Nr. 3055.1 — 16233)

Antwort des Regierungsrats
vom 5. Mai 2020

Sehr geehrte Frau Prasidentin
Sehr geehrte Damen und Herren

Die Fraktion Alternative — die Griinen hat am 14. Februar 2020 die Interpellation betreffend
Cryptoleaks eingereicht. Der Kantonsrat hat die Interpellation am 30. April 2020 an den Regie-
rungsrat zur Beantwortung Uberwiesen.

1. Vorbemerkungen

Ein Recherchenetzwerk von «Washington Post», ZDF und SRF hat gestiitzt auf Akten der
Central Intelligence Agency (CIA) aufgedeckt, dass von der Crypto AG mit Sitz in Steinhausen
offenbar Chiffriergerate mit sogenannten Hintertiiren hergestellt und in zahlreiche Lander ex-
portiert worden seien. Die treibende Kraft sollen gemass den aufgedeckten Dokumenten die
beiden bisher nicht bekannten damaligen Eigentimer, der US-amerikanische und der deutsche
Nachrichtendienst, gewesen sein.

Der Bundesrat hatte alt Bundesrichter Niklaus Oberholzer mit einer Untersuchung beauftragt,
doch entschied die Geschéaftsprifungsdelegation der Eidgendssischen Rate (GPDel) am

26. Februar 2020, dass diese Untersuchung unter der Federfihrung der GPDel fortgesetzt
wird. Wie der Antwort des Bundesrats auf zwei dringliche Anfragen zum Thema Crypto-Leaks
(Vorstosse 20.1000 und 20.1002) zu entnehmen ist, ist zunachst der Bericht der GPDel abzu-
warten. Der Bundesrat wird geméass der Antwort keine Entscheide fallen, welche die Untersu-
chungen beeintrachtigen oder die Schlussfolgerungen und allfallige Empfehlungen der parla-
mentarischen Oberaufsicht prajudizieren kénnten. Dies hat auch flr den Zuger Regierungsrat
zu gelten, der die Untersuchung auf Bundesebene ausdriicklich begrusst.

Die Regierung des Kantons Zug war Uber die Enthillungen zur Crypto AG Uberrascht; denn die
Firma war Uber Jahrzehnte hinweg eine gute, anerkannte Arbeitgeberin fir viele Arbeitneh-
mende und eine gefragte Anbieterin von Ausbildungsplatzen. Der Regierungsrat hatte vor den
Medienberichterstattungen keine Kenntnis tGber die behaupteten Umstande. Obwohl es sich um
einen singuléren Fall, basierend auf mutmasslichen Aktivitaten und ausschliesslicher Zustan-
digkeit der Bundesbehdorden handelt, ist der Kanton Zug von den Aufdeckungen als Sitzkanton
der ehemaligen Crypto AG betroffen. Der Regierungsrat ist an einer raschen und lickenlosen
politischen Aufarbeitung interessiert und wird die Bundesbehdrden dabei unterstitzen.
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2. Beantwortung der Fragen

1. Was hat der Regierungsrat heute und auch schon friher Giber die Verstrickung der ehe-
maligen Crypto AG mit ausléandischen Nachrichtendiensten gewusst?

Da dieser Sachverhalt mehr als 20 Jahre zuriickliegt, wurde das Staatsarchiv des Kantons Zug
mit einer Recherche beauftragt. Diese hat unter dem Einsatz von sechs Personentagen fir den
Zeitraum ab 1970 keine einschlagigen Dokumente zum Vorschein gebracht, die Hinweise auf
Nachrichten- bzw. Geheimdienste, eine Diskussion rund um Crypto-Mitarbeitende oder die
«Operation Rubicon» enthalten hatten. Auch die elektronische Geschéaftsverwaltung enthalt
keine einschlagigen Dokumente.

Im Rahmen der Wirtschaftspflege pflegt die Volkswirtschaftsdirektion seit dem Jahr 2000 regel-
massigen Kontakt zu den Zuger Unternehmen. Dabei werden Geschaftsverlauf, Herausforde-
rungen, regulatorische und politische Hindernisse aller Art diskutiert. In diesem Rahmen haben
auch Kontakte zur Crypto AG stattgefunden. Da die Zuger Behdrden von der Eigentimerschaft
und von angeblichen Manipulationen nichts wussten, wurde auch nicht dartber diskutiert. Hin-
gegen war bekannt, dass die Produkte der Crypto AG von internationalen Regierungsstellen
gekauft und verwendet wurden, was grundsatzlich unbedenklich ist.

2. Wie geht der Regierungsrat mit der Tatsache um, dass Zuger Politiker im Verwaltungsrat
der ehemaligen Crypto AG sowie einer der Nachfolgefirmen, CyOne AG, sassen und sit-
zen und damit — mindestens als Verwaltungsratsprasidenten — von den entsprechenden
Fakten wussten?

Das Regierungsratsmandat war friiher kein Vollamt, weshalb einige Regierungsmitglieder da-
neben Verwaltungsratsmandate annahmen. Der Regierungsrat kann nicht beurteilen, von wel-
chen Fakten die entsprechenden Verwaltungsratsmitglieder Kenntnis hatten und kann sich da-
her nicht eingehend dazu aussern. Es ist durchaus denkbar, dass auch sie nichts von den Hin-
tergriinden wussten. Diesbeziglich ist zunachst der Bericht der GPDel auf Bundesebene abzu-
warten (vgl. Vorbemerkungen).

3. Wie schatzt die Regierung das Reputationsrisiko fir die Schweiz als neutrales Land und
den Kanton Zug ein?

Die Verfolgung und Aufklarung von strafrechtlichen Verfehlungen von Unternehmen sind dem
Regierungsrat ein zentrales Anliegen. Auch wenn jede Verfehlung finanziell und reputations-
massig priméar dem Unternehmen schadet, sind negative Auswirkungen auf den Wirtschafts-
standort nicht auszuschliessen. Regierungsrat und Verwaltung des Kantons Zug ist der direkte
Kontakt zu den Firmen ein Anliegen. Der Dialog zwischen den Behdérden und den Firmen leistet
einen wichtigen Beitrag zur Sensibilisierung auf die Einhaltung von Gesetzen und weiteren
Standards. Im Verhéltnis zur grossen Anzahl im Kanton Zug anséssiger und tatiger Unterneh-
men gibt es denn auch sehr wenige strafrechtliche Verfehlungen. Vor diesem Hintergrund ist
nicht von einem wesentlichen Reputationsschaden auszugehen. Zudem sind Aussenpolitik und
Spionageabwehr Sache des Bundes. Den Kantonen fallen diesbeziiglich keine Aufgaben zu
und insbesondere verfiigen sie auch nicht tber Mittel und Kompetenzen, um solche wahrzu-
nehmen. Auch aus dieser Sicht dirfte dem Kanton Zug kein Reputationsschaden erwachsen.
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Im Ubrigen schatzt der Regierungsrat das Reputationsrisiko gleich ein wie der Bundesrat, der
in der dringlichen Anfrage vom 5. Marz 2020 (20.1000) folgende Antwort gab: «Die Glaubwiir-
digkeit der Schweizer Aussenpolitik basiert auf ihrer langjahrigen Bestandigkeit und Verlass-
lichkeit. Der Bundesrat hat keinen Grund zur Annahme, dass das Vertrauen anderer Staaten in
die Schweizer Neutralitatspolitik nicht mehr intakt ware. Auch die Anzahl offizieller Reaktionen
von Drittstaaten gegentber der Schweiz bleibt weiterhin sehr gering. Es dréangen sich im Mo-
ment keine Massnahmen auf, zumal der Bundesrat die Ergebnisse der Untersuchung der
GPDel abwarten will.»

4. Welche Auswirkungen kénnten die Cryptoleaks auf den Cryptostandort Zug und die ent-
sprechenden Strategien des Kantons haben? Ist der Brand Crypto Valley noch haltbar?

Bei den Produkten der Crypto AG handelt es sich um Chiffriergeréate, die auf der mechanischen
Technologie der Kryptologie basieren. Dies ist trotz begrifflicher Ahnlichkeit nicht zu verwech-
seln mit dem Brand «Crypto Valley», der einem privaten Geschaftsmann gehort, der diesen
nach mindlicher Absprache bisher fir Zwecke der Crypto Valley Association der Stadt Zug und
dem Kanton Zug zur Verfligung gestellt hat. Beim Crypto Valley steht die Blockchaintechnolo-
gie im Vordergrund, die u.a. auch bei Kryptowdhrungen zum Einsatz kommt. Die Marke Crypto
Valley ist international etabliert und geniesst einen guten Ruf. Demgegeniiber sorgte Cryp-
toleaks vor allem in der Schweiz fur Aufsehen und blieb im Ausland weitgehend unbeachtet.
Insofern kann an der Marke Crypto Valley festgehalten werden. Hilfreich ist sicher, wenn sie
mit positiven Nachrichten, z. B. zu innovativen Anwendungen, verbunden wird. Das ist Aufgabe
der privatwirtschaftlichen Akteure in diesem noch relativ jungen Wirtschaftscluster.

5. Welche Massnahmen ergreift die Regierung, dass zuklnftig auslandische Nachrichten-
dienste nicht mehr Zuger Firmen besitzen kénnen?

Auf kantonaler Ebene kdnnen mangels Zustandigkeit keine gesetzgeberischen Massnahmen
ergriffen werden, um auslandische Nachrichtendienste daran zu hindern, Unternehmen im Kan-
ton Zug zu grinden oder Anteile an diesen zu erwerben. Sowohl fir das Gesellschaftsrecht als
auch fur die Spionageabwehr ist allein der Bund zustandig. Sofern der Regierungsrat jedoch
Hinweise auf strafbare Handlungen erhalt, wird er Anzeige bei den Strafverfolgungsbehérden
erstatten. Es ist ihm ein Anliegen, dass geniigend personelle Ressourcen zur konsequenten
strafrechtlichen Verfolgung vorhanden sind. Fir die Untersuchung und Verfolgung von straf-
rechtlichen Handlungen im Bereich des Nachrichtendienstes sind jedoch die Bundesbehdrden
zustandig.

6. Ist die Zuger Regierung bereit, unburokratisch mit der Zuger Staatsanwaltschaft, der
Bundesanwaltschaft und allfalligen PUKs zusammenzuarbeiten und Transparenz herzu-
stellen?

Der Zuger Regierungsrat hat sich — wie jede Behdrde — an das Legalitatsprinzip zu halten.
Selbstverstandlich wird er unter Beachtung der rechtlichen Grundlagen den entsprechenden
Stellen die von diesen allenfalls verlangten Informationen zur Verfligung stellen.

Die Zuger Staatsanwaltschaft ist in Verfahren geméass der Schweizerischen Strafprozessord-
nung nach der gesetzlich erforderlichen Entbindung vom Amtsgeheimnis durch das Oberge-
richtsprasidium ebenfalls bereit, allfallige Anfragen zu beantworten. Auch einer Aufforderung
einer allféllig eingesetzten parlamentarischen Untersuchungskommission wirde sie im Rahmen
der Geschéaftsordnung des Kantonsrats nachkommen. Mit der Bundesanwaltschaft arbeitet die
Staatsanwaltschaft im Rahmen der gegenseitigen Amts- und Rechtshilfe zusammen.
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7. Welche Massnahmen plant der Regierungsrat, um die wiederkehrenden negativen
Schlagzeilen von in Zug anséassigen Unternehmen (Luanda Leaks, Panama Papers, Pa-
radise Papers) in Zukunft zu verhindern?

Die Zuger Regierung bedauert, dass es im Zusammenhang mit im Kanton Zug ansassigen Un-
ternehmen zu negativen Schlagzeilen gekommen ist, doch handelt es sich um Einzelfélle. Die
weit Uberwiegende Mehrheit der im Zuger Handelsregister eingetragenen tber 30 000 Rechts-
einheiten geben nicht zu negativen, sondern zu positiven Schlagzeilen Anlass. Dem Regie-
rungsrat ist es ein grosses Anliegen, dass der Zuger Wirtschaftsplatz nicht nur bezuglich wirt-
schaftlicher Leistungsfahigkeit, sondern auch hinsichtlich der Einhaltung von rechtlichen Stan-
dards zu den besten Wirtschaftsstandorten gehdort. Daher fordert der Regierungsrat — wie seit
Jahren mehrfach kommuniziert — von allen Reprasentanten der Zuger Wirtschaft und insbeson-
dere auch von den international tatigen Unternehmen, dass sie sich an die Rechtsordnungen
der Staaten, in denen sie wirtschaftliche Aktivitaten pflegen, sowie an die verbindlichen interna-
tionalen Abkommen halten. Auch Selbstregulierungsorganisationen nehmen eine wichtige Rolle
wahr, indem sie innerhalb einer Branche Standards durchsetzen und eine «best practice» bil-
den. Sodann leistet der offene und direkte Dialog zwischen den Behérden und den Firmen ei-
nen wichtigen Beitrag zur Sensibilisierung auf die Einhaltung von Gesetzen und weiteren Stan-
dards. Im Verhaltnis zur grossen Anzahl im Kanton Zug ansassiger und tatiger Unternehmen
gibt es denn auch wenig strafrechtliche Verfehlungen. Dort, wo es jedoch solche gibt, sind dem
Regierungsrat die Verfolgung und Aufklarung von strafrechtlichen Verfehlungen von Unterneh-
men ein zentrales Anliegen. Der Regierungsrat will den erfolgreichen Weg fortsetzen, einer-
seits einen offenen und direkten Dialog mit den ansassigen Unternehmen zu fuhren, der auch
die Einhaltung rechtlicher Standards umfasst, und sich anderseits fur eine konsequente Aufkla-
rung und Verfolgung strafrechtlich relevanter Vorfalle einsetzen.

3. Antrag

Kenntnisnahme.

Zug, 5. Mai 2020

Mit vorzuglicher Hochachtung
Regierungsrat des Kantons Zug

Der Landammann: Stephan Schleiss

Die stv. Landschreiberin: Renée Spillmann Siegwart
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