Vorlage Nr. 2985.1

Kanton ZUg Laufnummer 16094

Anderung des Datenschutzgesetzes

Bericht und Antrag des Regierungsrats
vom 18. Juni 2019

Sehr geehrte Frau Prasidentin
Sehr geehrte Damen und Herren

Wir unterbreiten Ihnen die Vorlage zu einer Anderung des Datenschutzgesetzes und erstatten
lhnen dazu den Bericht, den wir wie folgt gliedern:
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1. In Kiirze

Kanton Zug passt Datenschutzgesetz europdischen Vorgaben an

Der Kanton Zug ist verpflichtet, das kantonale Datenschutzgesetz den europaischen
Vorgaben anzupassen. Zu den wichtigsten Neuerungen zédhlt, dass Pflichten der verant-
wortlichen Organe préazisiert und starker auf den Schutz der betroffenen Personen aus-
gerichtet werden. Im Ubrigen sollen geringfiigige terminologische und praktische An-
passungen vorgenommen werden. Die Anderungen beschrinken sich auf das Notwen-
digste.

Die gesetzgeberischen Tatigkeiten auf europaischer Ebene verlangen sowohl eine Anpassung
des Bundesrechts (fiir Datenbearbeitungen durch Bundesorgane und Private) als auch des
kantonalen Rechts (fur Datenbearbeitungen durch Organe des Kantons Zug). Der Bund hat be-
schlossen, die notwendigen Anpassungen in zwei Teilen vorzunehmen: Zuerst wird insbeson-
dere mit dem Erlass des Bundesgesetzes Uber den Datenschutz im Rahmen der Anwendung
des Schengen-Besitzstands in Strafsachen (nachfolgend: SDSG) sichergestellt, dass die
Schengen-Anforderungen schnellstmdglich eingehalten werden kénnen. In einem zweiten
Schritt wird das Bundesgesetz tber den Datenschutz (nachstehend: DSG-Bund) totalrevidiert.
Im Kanton Zug ist eine Teilrevision des Datenschutzgesetzes vom 28. September 2000 (BGS
157.1; nachfolgend: DSG) nétig.

Umsetzung der Vorgaben des europaischen Rechts

Die Pflichten der verantwortlichen Organe werden prazisiert und starker auf den Schutz der be-
troffenen Personen ausgerichtet. Die verpflichtenden Vorgaben des europaischen Rechts ver-
langen zudem eine effektivere Kontrolle durch die Datenschutzstelle. Jedoch soll der Daten-
schutzstelle keine Kompetenz zum Erlass von verbindlichen Verfiigungen und/oder Verwal-
tungssanktionen zugestanden werden.

Terminologische Neuerungen

Der Revisionsentwurf modernisiert die verwendete Terminologie, insbesondere, um die Verein-
barkeit mit dem europaischen Recht zu verbessern. So werden gewisse Begriffe aus dem eu-
ropaischen Recht ibernommen. Der Begriff «Persdnlichkeitsprofil», der eine schweizerische
Besonderheit darstellt, wird neu durch den Begriff des «Profiling» abgeldst.

Geringfiigige Praxisanpassungen

Anpassungsbedarf besteht ferner bei der Bearbeitung von Daten zu Forschungszwecken oder
hinsichtlich der Verantwortung der Organe, welche Personendaten bearbeiten. Wo méglich, soll
eine Einheitlichkeit mit den vorgesehenen bundesrechtlichen Regelungen geschaffen werden.
So soll beispielsweise der Geltungsbereich des kantonalen Datenschutzgesetzes insofern an-
gepasst werden, als dass die Daten juristischer Personen davon ausgenommen sind.

2. Ausgangslage

Auf internationaler Ebene wird dem Datenschutz immer grossere Beachtung geschenkt. So hat
die Européaische Union am 27. April 2016 ihre Datenschutzgesetzgebung revidiert. Diese um-
fasst zwei Rechtsakte: Zum einen die Verordnung (EU) 2016/679 zum Schutz natirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten (nachfolgend: Datenschutz-
Grundverordnung [DSGVO])1 und zum anderen die Richtlinie (EU) 2016/680 zum Schutz nattr-

' <https://www.datenschutz-grundverordnung.eu/wp-content/uploads/2016/05/CELEX 32016R0679 DE_TXT.pdf>.
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licher Personen bei der Verarbeitung personenbezogener Daten im Bereich des Strafrechts
(nachfolgend: Richtlinie (EU) 2016/680)2. Die Datenschutz-Grundverordnung ist am 25. Mai
2016 und die Richtlinie (EU) 2016/680 am 5. Mai 2016 in Kraft getreten.

Die Schweiz ist gemass Artikel 2 Absatz 3 des Schengen-Assoziierungsabkommens3 grund-
satzlich verpflichtet, jede Weiterentwicklung des Schengen-Besitzstands zu akzeptieren, umzu-
setzen und anzuwenden. Nur die Richtlinie (EU) 2016/680 ist Teil des Schengen-Besitzstands.
Die Datenschutz-Grundverordnung ist in der Schweiz nicht direkt anwendbar, jedoch ist sie in-
sofern von Bedeutung, als dass die Europaische Kommission gestiitzt darauf entscheidet, ob
Drittstaaten — wie die Schweiz — ein angemessenes Datenschutzniveau vorweisen kdnnen.

Der Europarat wiederum hat einen Entwurf fir eine Revision der Konvention SEV 108 zum
Schutz des Menschen bei der automatisierten Verarbeitung personenbezogener Daten ausge-
arbeitet. Die revidierte Konvention SEV 108 (nachfolgend: SEV 108)* wurde am 18. Mai 2018
vom Ministerkomitee des Europarats verabschiedet. Da die Schweiz bereits Vertragspartei der
Vorganger-Konvention von 1981° ist, beabsichtigt der Bundesrat, dem Parlament auch das An-
derungsprotokoll der Konvention zur Genehmigung vorzulegen. Bevor die revidierte Konvention
ratifiziert werden kann, muss das schweizerische Recht den neuen Bestimmungen entspre-
chend angepasst werden.

Auf Bundesebene war der Datenschutz in den vergangenen Jahren vermehrt Gegenstand zahl-
reicher parlamentarischer Interventionen. Da der deutliche politische Wille besteht, die Bun-
desgesetzgebung in diesem Bereich zu starken, unterzieht der Bund derzeit das DSG-Bund ei-
ner Totalrevision®. Die bundesrechtlichen Gesetzgebungsarbeiten beruhen auf einem Bundes-
ratsbeschluss, wonach eine Vorlage mit zwei Zielsetzungen ausgearbeitet werden soll: Einer-
seits sollen die Schwéachen des Datenschutzgesetzes behoben werden, die aufgrund der ra-
santen technologischen Entwicklung entstanden sind. Andererseits soll den Entwicklungen auf
der Ebene des Europarats und der EU Rechnung getragen werden. Die kiinftige Gesetzgebung
soll die Anforderungen der Richtlinie (EU) 2016/680 Ubernehmen, damit die Schweiz auch in
Zukunft ihren Schengen-Verpflichtungen nachkommen kann. Daruber hinaus soll die Vorlage
mit der SEV 108 vereinbar sein, damit die Schweiz das revidierte Ubereinkommen so rasch als
maoglich ratifizieren kann. Zudem werden die Empfehlungen umgesetzt, welche die EU der
Schweiz im Jahr 2014 im Rahmen der Schengen-Evaluation zukommen liess. Dabei wurde ins-
besondere empfohlen, die Kompetenzen des Eidgendssischen Datenschutz- und Offentlich-
keitsbeauftragten auszubauen. Schliesslich soll sich die schweizerische Datenschutzgesetzge-
bung insgesamt den Anforderungen der Datenschutz-Grundverordnung anndhern. Diese Anna-
herung bildet — zusammen mit der Ratifizierung der revidierten Konvention SEV 108 — die zent-
rale Voraussetzung dafir, dass die Europdische Kommission der Schweiz in einem Angemes-
senheitsbeschluss weiterhin bestatigt, dass die schweizerische Gesetzgebung einem ange-
messenen Datenschutzniveau entspricht.

Im Sommer 2018 hat sich der Nationalrat fur eine Etappierung der Revision des DSG-Bund

ausgesprochen. Der Standerat ist diesem Anliegen in der Herbstsession gefolgt. Bereits am
28. September 2018 hat der Bund ein Bundesgesetz uber die Umsetzung der Richtlinie (EU)
2016/680 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten
zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der

2 <https://www.bj.admin.ch/dam/data/bj/staat/gesetzgebung/datenschutzstaerkuna/eu-richtlinie-d.pdf>.

®SR 0.362.31.

4 <https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016807c65bf>.

® <https://rm.coe.int/1680078b38>.

% Botschaft zum Bundesgesetz liber die Totalrevision des Bundesgesetzes liber den Datenschutz und die Anderung weiterer Erlasse
zum Datenschutz vom 15. September 2017, BBI 2017 6941 ff.
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Strafvollstreckung (Weiterentwicklung des Schengen-Besitzstands) sowie darin enthalten (An-
hang Ziff. Ibis) das umfassende Bundesgesetz liber den Datenschutz im Rahmen der Anwen-
dung des Schengen-Besitzstands in Strafsachen (Schengen-Datenschutzgesetz, SDSG)7 ver-
abschiedet. Mit diesem Vorgehen wird sichergestellt, dass die Schengen-Anforderungen (Richt-
linie [EU] 2016/680) schnellstmoglich eingehalten werden. Zwischenzeitlich ist die Referen-
dumsfrist des SDSG unbenutzt abgelaufen. Der Bundesrat hat das neue Bundesgesetz auf den
1. Méarz 2019 in Kraft gesetzt. Die Arbeiten an der Totalrevision des DSG-Bund sollen nun zu-
gig an die Hand genommen werden.

Die Ubernahme der Richtlinie (EU) 2016/680 und die Annahme des Anderungsprotokolls zur
Konvention SEV 108 durch die Schweiz sind auch fir die Kantone bindend. Diese mussen ihre
kantonalen Gesetzgebungen insoweit anpassen, als sie die Anforderungen dieser Instrumente
nicht erfillen. Die vorliegende Umsetzung orientiert sich inhaltlich primar an dem von der Kon-
ferenz der Kantonsregierungen erarbeiteten Leitfaden zur EU-Datenschutzreform/-
Modernisierung der Europaratskonvention 108, der den Anpassungsbedarf der kantonalen Da-
tenschutzgesetze aufzeigt (nachfolgend: KdK-Leitfaden). Ergdnzend wird teilweise auch auf
Bestimmungen des Entwurfs fiir die Totalrevision des DSG-Bund (Stand 15. September 2017)
abgestellt oder verwiesen. Dabei ist zu berilcksichtigen, dass im Rahmen des vorliegenden Be-
richts und Antrags nicht tagesaktuell auf bundesrechtliche Anpassungen eingegangen werden
kann, da es sich um laufende Gesetzgebungsprojekte handelt. Uberdies wird mit dem SDSG
(dessen Referendumsfrist am 17. Januar 2019 unbenutzt abgelaufen ist) erst die Richtlinie
(EU) 2016/680, insbesondere ohne die SEV 108 umgesetzt, weshalb vorliegend auch nicht auf
das SDSG abgestellt werden kann.

Betreffend die Ubernahme der Richtlinie (EU) 2016/680 gilt fiir die Schweiz eine Umsetzungs-
frist von zwei Jahren ab dem Zeitpunkt der Notifikation durch die Europaische Union. Da diese
am 1. August 2016 erfolgte, hatte die Datenschutzreform sowohl vom Bund als auch von den
Kantonen bis zum 1. August 2018 umgesetzt werden mussen. Eine fristgerechte Umsetzung
war unter Einhaltung des ordentlichen Gesetzgebungsprozesses aber unrealistisch. Der Kan-
ton Zug hat, wie fast alle Kantone, die Vernehmlassungsarbeiten des Bundes zur Totalrevision
des DSG-Bund sowie die Erstellung des KdK-Leitfadens abgewartet, um unnétige und zeitin-
tensive Recherchearbeiten zu vermeiden. Der Bericht und Antrag tbernimmt deshalb nachfol-
gend wesentliche Ausfihrungen der obgenannten Botschaft des Bundes zum Handlungsbedarf
aufgrund der internationalen Vorgaben. Eine Inkraftsetzung des revidierten Gesetzes im Jahr
2020 ist realistisch und anzustreben.

3. Handlungsbedarf

3.1 Richtlinie (EU) 2016/680

Die Richtlinie (EU) 2016/680 ist darauf ausgerichtet, personenbezogene Daten zu schitzen,
die zum Zweck der Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der
Strafvollstreckung, einschliesslich des Schutzes vor und der Abwehr von Gefahren fir die 6f-
fentliche Sicherheit, bearbeitet werden. Sie soll ein hohes Schutzniveau flir personenbezogene
Daten gewahrleisten und gleichzeitig aber den Austausch dieser Daten zwischen den zustandi-
gen Behorden der verschiedenen Schengen-Staaten erleichtern. Sie gilt sowohl fur grenziiber-
schreitende Datenbearbeitungen als auch fur Datenbearbeitungen, die von den Polizei- und
Justizbehdrden ausschliesslich auf innerstaatlicher Ebene durchgefihrt werden. Die Richtlinie
(EU) 2016/680 nimmt Justizbehdrden nicht generell vom Anwendungsbereich aus, sondern

7 <https://www.admin.ch/opc/de/federal-gazette/2018/6003.pdf>; BBI 2018 6017 ff.
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lasst den Mitgliedstaaten lediglich die Mdglichkeit offen, Justizbehdrden gemass Art. 45 Abs. 2
nicht der Aufsicht des oder der Datenschutzverantwortlichen unterstellen zu miissen (« Die Mit-
gliedstaaten kénnen vorsehen, dass ihre Aufsichtsbehérde nicht fiir die Uberwachung der von
anderen unabhangigen Justizbehdrden im Rahmen ihrer justiziellen Tatigkeit vorgenommenen
Verarbeitungen zustandig ist»).

Die wichtigsten Neuerungen sind:

e Ausnahmen vom Anwendungsbereich sind in der Richtlinie (EU) 2016/680 nicht vorge-
sehen. Sie qilt fur alle Datenbearbeitungen, die von den Polizei- und Justizbehdrden
durchgefiihrt werden.

e Die verschiedenen Kategorien betroffener Personen miissen unterschieden sowie Re-
geln zur Unterscheidung der Daten und zur Uberpriifung der Qualitat der Daten einge-
fahrt werden.

e Die Rechtmassigkeit der Datenbearbeitung wird vorgeschrieben, indem Datenbearbei-
tungen im Wesentlichen auf einer gesetzlichen Grundlage beruhen missen.

¢ Neue Rechte fir die betroffene Person sind vorzusehen. So ist die bzw. der Verantwort-
liche verpflichtet, die Datenbearbeitung einzuschranken, wenn die betroffene Person
die Richtigkeit der Daten bestreitet und die Richtigkeit nicht festgestellt werden kann.

e Im Sinne der Pflichten des fiir die Datenbearbeitung Verantwortlichen und des Auf-
tragsbearbeitenden fihrt die Richtlinie (EU) 2016/680 in Kapitel IV die beiden Grunds-
atze Datenschutz durch Technikgestaltung («privacy by design») und Datenschutz
durch datenschutzfreundliche Voreinstellungen («privacy by default») ein.

e Die fiir die Datenbearbeitung Verantwortlichen sind verpflichtet, vor bestimmten Bear-
beitungen eine Datenschutz-Folgenabschatzung durchzufiihren und gegebenenfalls die
Aufsichtsbehdrde zu konsultieren.

e Es besteht die Pflicht, in gewissen Fallen der Aufsichtsbehoérde eine Verletzung des Da-
tenschutzes zu melden und gegebenenfalls die betroffene Person zu benachrichtigen.

e Die Europaische Kommission prift das Schutzniveau, das ein Drittland, ein Gebiet oder
ein Verarbeitungssektor in einem Drittland bietet. Hat die Europaische Kommission die
Angemessenheit des Schutzniveaus in einem Drittstaat nicht durch Beschluss festge-
stellt, darf die DatenUbermittlung nur erfolgen, wenn geeignete Garantien bestehen o-
der wenn in bestimmten Fallen eine Ausnahme vorliegt.

¢ Die Schengen-Staaten miissen im Bereich des Datenschutzes unabhangige Aufsichts-
behdrden einsetzen. Diese Behdrde ist aber nicht fur die Aufsicht Uber Datenbearbei-
tungen zustandig, die Gerichte im Rahmen ihrer justiziellen Tatigkeit vornehmen. Die
Schengen-Staaten kénnen auch eine Ausnahme der Aufsichtsbefugnis fur jene Daten-
bearbeitungen vorsehen, die durch andere unabhangige Justizbehérden im Rahmen ih-
rer justiziellen Tatigkeit erfolgen.

e Die unabhangige Aufsichtsbehdrde muss Gber wirksame Untersuchungsbefugnisse ver-
figen, d.h. sie muss zumindest vom Verantwortlichen und vom Auftragsbearbeitenden
Zugang zu den bearbeiteten Daten und allen Informationen erhalten, die zur Erflllung
ihrer Aufgaben notwendig sind.

e Die Aufsichtsbehérde soll auch tUber wirksame Befugnisse verfiigen, um gegen rechts-
widrige Datenbearbeitungen wirksam vorgehen zu kdnnen. Es sind dies beispielsweise
die Befugnis zur Verwarnung eines Verantwortlichen oder eines Auftragsbearbeitenden,
zur Anordnung von vorschriftsgeméassen Bearbeitungen, gegebenenfalls durch Berichti-
gung oder Léschung der Daten, sowie zur Verhdngung einer voribergehenden oder
endgultigen Beschrankung der Bearbeitung, einschliesslich eines Verbots.
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o Die betroffene Person hat das Recht auf Beschwerde bei der Aufsichtsbehdrde. Die be-
troffene Person hat auch das Recht auf einen wirksamen gerichtlichen Rechtsbehelf
gegen einen sie betreffenden Entscheid der Aufsichtsbehodrde.

Da die Richtlinie (EU) 2016/680 sowohl fiir die Mitgliedstaaten der EU als auch fiir die Schweiz
nicht direkt anwendbar ist, bedarf es einer Umsetzung in das jeweilige nationale Recht. In
der Schweiz braucht es zur Umsetzung der Richtlinie (EU) 2016/680 nicht nur Anpassungen
des DSG-Bund und verschiedener Bundesgesetze, sondern aufgrund der unterschiedlichen
Zustandigkeiten im Bereich der Datenschutzgesetzgebung auch der kantonalen Datenschutz-
gesetze und verschiedener kantonaler Erlasse.

3.2 Datenschutzkonvention SEV 108

Mit der revidierten SEV 108 wird der Datenschutz auf internationaler Ebene vereinheitlicht und
verbessert. Dies verstarkt auch den Schutz der Schweizer Birgerinnen und Birger, wenn ihre
Personendaten im Ausland bearbeitet werden. Die Bekanntgabe von Daten zwischen den Ver-
tragsparteien wird zudem vereinfacht, wodurch Schweizer Unternehmen einen besseren Zu-
gang zu den Markten dieser Lander erhalten. Die Unterzeichnung des Anderungsprotokolls zur
SEV 108 dirfte zudem eine zentrale Voraussetzung sein, damit die Europaische Union der
Schweiz erneut ein angemessenes Datenschutzniveau bestatigt. Nur dadurch bleibt der Zu-
gang zum europaischen Markt weiterhin uneingeschrankt gewahrleistet. Die Vertragsparteien
missen die SEV 108 auf alle Datenbearbeitungen in ihrer Rechtsordnung im 6ffentlichen und
privaten Sektor anwenden. Nicht durch diesen Entwurf geregelt werden nur Datenbearbeitun-
gen, die eine Person ausschliesslich im Rahmen von personlichen oder familidren Tatigkeiten
vornimmt.

Der Bundesrat hat in mehreren Antworten auf parlamentarische Vorstdosse zum Ausdruck ge-
bracht, dass er die Modernisierung der SEV 108 unterstutzt. Die Ratifizierung steht noch aus,
denn zusammen mit dieser missen die erforderlichen Massnahmen zur Umsetzung der Best-
immungen gemass SEV 108 in Kraft treten.

Die wesentlichsten Punkte in der SEV 108 sind:

o Die Vertragsparteien sind verpflichtet, die SEV 108 grundsétzlich auf alle Datenbearbe -
tungen anzuwenden.

o Die Pflichten des fur die Datenbearbeitung Verantwortlichen werden ausgeweitet, indem
der zustandigen Aufsichtsbehoérde bestimmte Verstésse gegen den Datenschutz zu
melden sind. Die Informationspflichten gegenuber der betroffenen Person werden aus-
geweitet; so mussen die fur die Datenbearbeitung Verantwortlichen zusatzliche Infor-
mationen zur Datenbearbeitung als auch zu automatisierten Einzelentscheidungen ab-
geben. Zudem sind im Vorfeld bestimmter Datenbearbeitungen eine Datenschutz-
Folgenabschatzung vorzunehmen und die beiden Grundsatze Datenschutz durch da-
tenschutzfreundliche Technikgestaltung («privacy by design») und Datenschutz durch
datenschutzfreundliche Voreinstellungen («privacy by default») anzuwenden.

o Der von der Datenbearbeitung betroffenen Person ist das Recht einzurdumen, nicht ei-
ner Entscheidung unterworfen zu sein, die ausschliesslich auf der Grundlage einer au-
tomatisierten Bearbeitung ihrer Daten ergeht, ohne dass die betroffene Person ihren
Standpunkt geltend machen kann. Das Auskunftsrecht der betroffenen Person wird er-
weitert und die Bedingungen fur deren Einwilligung in die Datenbearbeitung werden klar
definiert.
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e Die Vertragsparteien sind verpflichtet, ein Sanktionen- und ein Rechtsmittelsystem fest-
zulegen. Der Ausbau des Sanktionensystems ist im Entwurf DSG-Bund vorgesehen; flr
das kantonale Recht wird auf die Einfihrung von Sanktionsmdglichkeiten gegeniber
den kantonalen Organen verzichtet.

e Personendaten dirfen nur in einen Drittstaat Gbermittelt werden, wenn ein angemesse-
ner Schutz gewahrleistet ist. Ein angemessenes Datenschutzniveau kann durch
Rechtsvorschriften des betreffenden Staates oder der empfangenden internationalen
Organisation oder durch bestimmte Sicherheiten gewahrleistet werden. Wenn kein an-
gemessenes Schutzniveau garantiert ist, dirfen Daten an einen Drittstaat nur weiterge-
geben werden, wenn der Betroffene gultig eingewilligt hat oder wenn ein bestimmter
Ausnahmefall vorliegt. Schliesslich missen die Vertragsparteien gemass der SEV 108
vorsehen, dass die Aufsichtsbehdrde vom Organ, welches die Daten weitergibt, den
Nachweis uber die Wirksamkeit der aufgestellten Sicherheiten verlangen und die D a-
tenweitergabe gegebenenfalls verbieten oder aussetzen kann.

e Die Vertragsparteien sind verpflichtet, eine unabhangige Aufsichtsbehdrde zu schaffen.
Die Aufsichtsbehérden missen ermachtigt werden, verbindliche, anfechtbare Entschei-
dungen zu fallen und verwaltungsrechtliche Sanktionen zu verhangen. Der Aufsichts-
behérde muss auch der Auftrag erteilt werden, die Offentlichkeit und die fiir die Bear-
beitung Verantwortlichen fiir den Datenschutz zu sensibilisieren.

3.3 Datenschutz-Grundverordnung

Die Datenschutz-Grundverordnung ist der grundlegende Datenschutzerlass auf Ebene der EU.
Sie gehort nicht zum Schengen-Besitzstand. Die Richtlinie (EU) 2016/680 und die Verordnung
sehen weitgehend Ubereinstimmende Regelungen vor. Allerdings ist die Verordnung detaillier-
ter, wahrend die Bestimmungen der Richtlinie (EU) 2016/680 auf die Bedirfnisse der Strafbe-
horden ausgerichtet sind. Die Datenschutz-Grundverordnung regelt hauptsachlich den Schutz
von Personen, deren Daten im Rahmen des Binnenmarkts bearbeitet werden, doch sie gilt
auch fur den offentlichen Sektor. Sie enthalt Vorschriften zum Schutz naturlicher Personen bei
der Verarbeitung personenbezogener Daten und zum freien Verkehr solcher Daten.

Fur die Schweiz sind die Bestimmungen der Datenschutz-Grundverordnung mangels Schen-
genrelevanz nicht verbindlich. Der Geltungsbereich ist sehr weit gefasst, indem sich die Ver-
ordnung gleichermassen an Unionsbehérden wie Private richtet. Damit setzt sie verbindliche
Minimal-Standards, die bei der Anwendung der beiden anderen Rechtserlasse im 6ffentlich-
rechtlichen wie auch privatrechtlichen (wirtschaftlichen) Bereich (Binnenmarkt) zu beachten
sind. Demnach ist sie auch fur die Schweiz von Bedeutung. Gemass Beschluss der Europai-
schen Kommission vom 26. Juli 2000 besteht in der Schweiz ein angemessenes Datenschutz-
niveau. Dieser Beschluss kann jedoch jederzeit widerrufen werden. Wenn die Schweiz erneut
einen Angemessenheitsbeschluss der Europaischen Union erlangen will, muss sie ihre Ge-
setzgebung an die europaischen Anforderungen anpassen. Die in der Datenschutz-
Grundverordnung festgelegten Kriterien sind kiinftig massgebend fur die Beurteilung, ob die
schweizerische Gesetzgebung einen angemessenen Datenschutz gewahrleistet. Das kantonale
Datenschutzrecht soll daher auch ein angemessenes Schutzniveau im Sinn der Verordnung ga-
rantieren.

3.4 Praxisanpassungen

Einzelne Bestimmungen des bestehenden kantonalen Datenschutzgesetzes haben sich in der
Praxis nicht bewahrt. Anpassungsbedarf besteht etwa bei der Bearbeitung von Daten zu For-
schungszwecken. Wo maglich und sinnvoll, soll dariiber hinaus eine Einheitlichkeit mit den
vorgesehenen bundesrechtlichen Regelungen geschaffen werden. So soll beispielsweise der
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Geltungsbereich des kantonalen Datenschutzgesetzes angepasst und Daten juristischer Per-

sonen davon ausgenommen werden. Nicht zuletzt soll das Gesetz aktualisiert werden, um mit
den fortschreitenden technischen Entwicklungen (z.B. Profiling) Schritt zu halten. Diese Ande-
rungen beschranken sich auf das Notwendigste.

3.5 Fazit

Die gesetzgeberischen Tatigkeiten und die Rechtsprechung auf europaischer Ebene wirken
sich sowohl auf das Bundesrecht als auch auf kantonales Recht aus. In verschiedenen Berei-
chen liegt dabei die Rechtsetzungszustandigkeit beim Bund. Er hat die notwendigen Anderun-
gen des DSG-Bund, das die Datenbearbeitungen durch Private und 6ffentliche Organe des
Bundes regelt, und der bundesrechtlichen Spezialgesetzgebung (z.B. Migrationsrecht, Zivil-
recht etc.) vorzunehmen. Bei der Bearbeitung von Personendaten durch kantonale und kom-
munale 6ffentliche Organe gelten die kantonalen Datenschutzbestimmungen. Im Kanton Zug
steht die Anpassung des DSG, das die Bearbeitung von Personendaten durch kantonale und
kommunale Organe regelt, aus. Insbesondere durch die Erweiterung des Anwendungsbereichs,
die Einfihrung von neuen Begrifflichkeiten und der Erhéhung des Detaillierungs grads der Best-
immungen im Datenschutz-Reformpaket der EU und des Europarats miissen Erganzungen und
Prazisierungen vorgenommen werden. Zudem sollen geringfligige Praxisanpassungen vorge-
nommen werden.

4, Umsetzung

4.1 Bund

Auf Bundesebene ist, wie erwahnt, zur schnellstmdglichen Einhaltung der Schengen-
Anforderungen bislang insbesondere das umfangreiche SDSG erlassen worden. Die Referen-
dumsfrist fir das SDSG ist am 17. Januar 2019 unbenutzt abgelaufen. Im nachsten Schritt wird
das DSG-Bund totalrevidiert. Gleichzeitig mit diesen Gesetzgebungsarbeiten wird auch die EU-
Datenschutzreform sowie die Modernisierung der Konvention SEV 108 des Europarats umge-
setzt. In Zusammenhang mit der DSG-Bund Revision nimmt der Bund zudem in weiteren Erlas-
sen Anpassungen des materiellen Datenschutzrechts vor (bspw. Regelungen des Zivilprozess-
rechts, des Strafrechts, des Strafprozessrechts etc.).

4.2 Kanton Zug

Der unmittelbare Handlungsbedarf wurde eruiert und gestitzt darauf wurde die vorliegende Er-
lassrevision ausgearbeitet. Nachdem sich die vorgesehenen Anderungen auf das Notwendigste
beschranken, wird — wie in den meisten anderen Kantonen — eine Teilrevision vorgenommen,
um die Kontinuitat der Rechtsordnung maoglichst weitgehend zu wahren. Dabei orientiert sich
die Vorlage vornehmlich am Anpassungsbedarf, der sich aufgrund der EU-Datenschutzreform
und den Anderungen der Konvention SEV 108 des Europarates ergibt. Im Ubrigen werden ge-
ringfigige Praxisanpassungen vorgenommen.

Der Revisionsentwurf modernisiert die verwendete Terminologie, insbesondere, um die Verein-
barkeit mit dem europaischen Recht zu verbessern. So werden gewisse Begriffe aus dem eu-
ropaischen Recht Ubernommen und beispielsweise das Register der Datensammlungen ersetzt
durch ein Verzeichnis iber die Bearbeitungstatigkeiten. Der Begriff «Persénlichkeitsprofil», der
eine schweizerische Besonderheit darstellt, wird neu durch den Begriff des «Profiling» abge-
I6st. Der Begriff «besonders schitzenswerte Personendaten» wird um «biometrische Daten,
die mittels technischer Verfahren die eindeutige Identifizierung einer naturlichen Person erlau-
ben, sowie genetische Daten» erweitert.
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Die generelle Ausnahme vom Geltungsbereich von Verfahren der Zivil- und Strafrechtspflege
(inklusive Verfahren der internationalen Rechtshilfe) sowie Verfahren der Verwaltungsrechts-
pflege wird aufgehoben. Um Kollisionen zwischen den verfahrensrechtlichen und den daten-
schutzrechtlichen Informationsanspriichen der Parteien bzw. der betroffenen Personen zu ver-
meiden, wird ausdriicklich festgehalten, dass sich die Rechte und Anspriiche der betroffenen
Personen in Verfahren nach dem anwendbaren Verfahrensrecht richten. Um die richterliche
Unabhangigkeit zu gewahrleisten, sind Datenbearbeitungen durch Justizbehérden im Rahmen
ihrer justiziellen Tatigkeit von der Aufsicht der oder des Datenschutzbeauftragten ausgenom-
men.

Die Pflichten der verantwortlichen Organe werden prazisiert und starker auf den Schutz der be-
troffenen Person ausgerichtet. So wird die Pflicht zur Durchfiihrung einer Datenschutz-
Folgenabschatzung neu ausdricklich im Gesetz festgehalten. Zudem sollen sie mit techni-
schen Vorkehrungen («privacy by design») und Voreinstellungen («privacy by default») fir eine
datenschutzfreundliche Ausgestaltung der Systeme sorgen. Diese Anforderungen werden
ebenfalls in das DSG aufgenommen.

Die zwingenden Vorgaben des EU-Rechts (insbesondere auch der Europaratskonvention SEV
108) verlangen zudem eine Starkung der Kontrolle durch die Datenschutzstelle. Obwohl die
Verfigungskompetenz den Datenschutzstellen sowohl auf Bundesebene (SDSG, Entwurf DSG-
Bund), als auch in verschiedenen Kantonen eingeraumt wird, wird darauf verzichtet, der Daten-
schutzstelle eine Kompetenz zum Erlass von verbindlichen Verfigungen einzurdumen. Das
bisherige Verfahren hat sich bewahrt und es besteht kein Grund, daran etwas zu andern.

5. Ergebnis der Vernehmlassung

5.1 Allgemeine Bemerkungen

Nach der zweiten 1. Lesung der Vorlage im Regierungsrat wurde bei allen im Kantonsrat ver-
tretenen politischen Parteien, allen Einwohner-, Burger-, Kirch- und Korporationsgemeinden
des Kantons Zug sowie dem Staatsarchiv und dem Advokatenverein des Kantons Zug ein Ver-
nehmlassungsverfahren durchgefuhrt. Insgesamt wurden 52 Adressatinnen und Adressaten zur
Stellungnahme eingeladen.

Nicht alle zur Vernehmlassung Eingeladenen dusserten sich. Von den Einwohnergemeinden
ausserten sich alle, wobei sie ihre Stellungnahmen weitestgehend miteinander abstimmten.
Einzig die Einwohnergemeinde Baar wies vorab auf einen Punkt (Abwarten DSG-Bund) hin und
stellte eine umfassende Stellungnahme nach Verabschiedung des DSG-Bund in Aussicht.
Ebenso stimmten die Stellungnahmen der SP und des Advokatenvereins des Kantons Zug so-
wie diejenigen der katholischen Kirchgemeinden Baar und Zug weitgehend miteinander tber-
ein. Neben den Eingeladenen ausserten sich AvenirSocial (der Berufsverband der Sozialen Ar-
beit) sowie die neue Datenschutzbeauftragte zur Vorlage. Insgesamt sind 27 Stellungnahmen
eingegangen.

Die Mehrheit der Vernehmlassungsteilnehmenden nimmt die Gesetzesvorlage grundsatzlich
positiv auf, erachtet aber einige, teils wesentliche Punkte diskussions- bzw. anpassungswirdig.
Dabei unterscheiden sich die Stellungnahmen teils erheblich. Die neue Datenschutzbeauftragte
stimmt der Gesetzesvorlage in materieller Hinsicht mit zwei Vorbehalten (hinsichtlich §§ 5c und 7
Abs. 2 DSG) zu. Die GLP zeigt sich mit dem Vorgehen des Regierungsrats und den vorgeschlagenen
Anderungen einverstanden und stellte deshalb keine Antrage. Die FDP betont, die Anpassung des
DSG an die europaischen Vorgaben sei dringend angezeigt. Die Umsetzung in das jeweilige
nationale Recht miisse vollzogen werden. Auch die terminologische Anpassungen sowie die
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Harmonisierung mit dem kinftigen Bundesrecht seien durchaus sinnvoll, damit der Rechtsklar-
heit Genlige getan werde. Allerdings sei die Einfiihrung von strafrechtlichen Bestimmungen auf
kantonaler Ebene noch zu thematisieren. Die CVP stellt fest, dass es sich bei dieser Vorlage
um einen hochtechnischen Bereich handelt und bei doch vorhandenen Restbedenken das Ar-
gument der Rechtssicherheit und die Unklarheit tGiber die Problematik «selfexecuting» massge-
bend seien fiir die grundsatzlich wohlwollende Aufnahme dieser Vorlage. Die ALG erachtet die
Anpassungen sowohl im Bundesrecht als auch im kantonalen Recht durch die gesetzgeberi-
schen Tatigkeiten auf europaischer Ebene als notwendig und begrisst die im Kanton Zug als
Teilrevision angestrebte Anpassung im Grundsatz. Allerdings seien Berlihrungspunkte zwi-
schen der Blockchain und dem Datenschutz im Gesetzesentwurf véllig ausser Acht gelassen
worden. Es werde gewlnscht, dass dazu Aussagen gemacht wirden. Ebenso steht die Korpo-
ration Zug der Anderung des DSG grundsétzlich positiv gegeniiber. So solle das Datenschutz-
recht dem internationalen Rahmen angepasst und somit die Daten von betroffenen Personen
vermehrt geschitzt werden, auch wenn im Gegenzug die Korporation Zug mit entsprechenden
Aufwanden zur Umsetzung zu rechnen habe. Die katholische Kirchgemeinde Cham-Hiinenberg
erklarte gleichermassen, es bestiinden keine Einwénde gegen die vorgesehenen Anderungen
im Datenschutzgesetz. Auch die SP sowie die Einwohnergemeinden Hiinenberg, Walchwil,
Menzingen, Neuheim, Unterageri, Oberageri, Cham, Risch, Steinhausen und Stadt Zug sehen
die Notwendigkeit einer Teilrevision des Datenschutzgesetzes grundsatzlich ein. Trotzdem
zeigten sich die SP sowie die Einwohnergemeinden Hinenberg, Walchwil, Menzingen, Neu-
heim, Unterageri, Oberageri, Baar, Cham, Risch und Steinhausen Uberrascht, dass die Anpas-
sung des kantonalen Rechts erfolgen soll, bevor auf Bundesebene das eidgendssische Daten-
schutzgesetz vom Parlament verabschiedet sei. Demgegeniiber beantragt die SVP, auf die
Vorlage gar nicht erst einzutreten, und begriindet dies damit, dass der Kanton Zug nicht ver-
pflichtet sei, das kantonale Datenschutzgesetz den EU-Vorgaben anzupassen.

Ferner beflirchten die Einwohnergemeinden Hiinenberg, Walchwil, Menzingen, Neuheim,
Unterageri, Oberageri, Cham, Risch, Steinhausen und Stadt Zug im Zusammenhang mit ver-
schiedenen Bestimmungen (bspw. Informationspflicht [§ 6a], die Datenschutz-
Folgenabschatzung [§ 7a] oder das Auskunftsrecht [§ 13 DSG und § 57f"° Abs. 3 Gemeinde-
gesetz]) einen erheblichen Mehraufwand und damit auch Mehrkosten fir die Gemeinden. Diese
gelte es durch Gesetzesanpassungen und andere Massnahmen maoglichst zu minimieren. Die
Einwohnergemeinde Risch erganzte, die praktische Umsetzung der Gesetzesanderung solle in
kooperativer Art und Weise zwischen den Verwaltungsstellen und der Datenschutzstelle erfol-
gen, wozu ein regelmassiger Austausch zu pflegen sei. Diesbeziglich bemerkte die Einwoh-
nergemeinde Stadt Zug, es werde festgestellt, dass die vorliegende Teilrevision zu einer weite-
ren deutlichen Verscharfung des Datenschutzes fihre. Damit wiirden verschiedene Verwal-
tungsaufgaben weiter verkompliziert und erschwert. Es stelle sich die Frage, ob der «Muster-
schiler» Kanton Zug einmal mehr in vorauseilendem Gehorsam deutlich Uber das zwingend
notwendige hinaus legiferieren wolle. Die katholischen Kirchgemeinden Baar und Zug merkten
in diesem Zusammenhang an, es sei zum heutigen Zeitpunkt schwer abzuschatzen, wie weit
die vorgeschlagene Gesetzesrevision die Pfarreiverwaltungen in der Bearbeitung der Perso-
nendaten ihrer Gemeindemitglieder weiter einschranken und zuséatzlich zeitlich belasten werde.
Generell werde angemerkt, dass die zunehmende Gewichtung des Datenschutzes die Tatigkeit
der Verwaltung im Alltag immer mehr erschwere und sich mitunter belastend auf die Qualitat
der Daten auswirke. Ebenso erklarte die Reformierte Kirche Kanton Zug, der Datenschutz er-
schwere die Arbeit in den Pfarramtern bzw. seelsorgerliche Aufgaben kdnnten teilweise nicht
mehr wahrgenommen werden. Diesbezlglich gilt es zu beriicksichtigen, dass sowohl die Si-
cherheitsdirektion als auch die Datenschutzstelle bestrebt sind, den Aufwand fur alle Beteilig-
ten moglichst gering zu halten. Entgegen der Beflrchtung der Einwohnergemeinden ist denn
auch nicht von einem wesentlichen Mehraufwand auszugehen, zumal sich verschiedene Pflich-
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ten bereits aus dem geltenden Recht ergeben. So ergibt sich bspw. die Pflicht betreffend Da-
tenschutz-Folgeabschatzung (§ 7b DSG) bereits heute aus § 19a Abs. 1 DSG und § 4 DSV.
Zudem ist mit § 7b Abs. 1 DSG nicht gemeint, dass jegliches Verwaltungshandeln bzw. jede
Personendatenbearbeitung eine Datenschutz-Folgenabschatzung auslést. Vielmehr betrifft die-
se Pflicht Datenbearbeitungen von einer grosseren Anzahl von betroffenen Personen, wie sie
primar in IT- und Digitalisierungsprojekten vorkommen. Im Weiteren wird die Datenschutzstelle
den Organen bei der Umsetzung gerne behilflich sein. So wird sie fir eine mdglichst speditive
Durchfihrung der Datenschutz-Folgenabschatzung bspw. eine Checkliste zur Verfligung stel-
len. Ferner beabsichtigt der Regierungsrat die Online-Verordnung aufzuheben, was auch zu ei-
ner wesentlichen Entlastung der Exekutiven fiihrt. Im Ubrigen beschrénkt sich vorliegende Ge-
setzesrevision materiell auf das Notwendigste und orientiert sich — wie jene aller anderen Kan-
tone — am KdK-Leitfaden. Von einem «Musterschiler» Zug kann mithin keine Rede sein.

5.2 Zentrale Antrdage

a) Handlungsbedarf

Hinsichtlich des Handlungsbedarfs unterscheiden sich die eingegangenen Stellungnahmen
erheblich. Wie eben erwahnt, beantragt die SVP, auf die Vorlage gar nicht erst einzutreten. Die
SP sowie die Einwohnergemeinden Hinenberg, Walchwil, Menzingen, Neuheim, Unterageri,
Oberageri, Baar, Cham, Risch und Steinhausen sowie AvenirSocial und der Advokatenverein
des Kantons Zug erklaren, es sei (sinnvoller) zunachst die definitive Fassung des
eidgendssischen Datenschutzgesetzes abzuwarten, bevor die kantonale Revision an die Hand
genommen werde. Es werde befiirchtet, dass Anderungen gegeniiber der Botschaft nach
kirzester Zeit dazu fihren kénnten, dass das kantonale Datenschutzgesetz erneut angepasst
werden misse. Deshalb sei zunachst die definitive Fassung des eidgendssischen
Datenschutzgesetzes abzuwarten. Fir den Fall, dass die Totalrevision des eidgendssischen
Datenschutzgesetzes nicht abgewartet werde, beantragen die Einwohnergemeinden
Hinenberg, Walchwil, Menzingen, Neuheim, Unterageri, Oberageri, Cham, Risch und
Steinhausen die Anderungen erst im Jahr 2021 in Kraft zu setzen. Demgegeniber erklarte die
FDP die Anpassung des DSG an die européischen Vorgaben sei dringend angezeigt und auch
das Anstreben einer Umsetzung im Jahr 2020 erscheine realistisch und sinnvoll. Ebenso zeig-
ten sich die CVP, die ALG und die GLP mit dem Vorgehen des Regierungsrats grundsatzlich
einverstanden bzw. begrussten die Anpassungen (an die europdischen Vorgaben) im Grund-
satz. Ebenso ausserte die Korporation Zug, das Datenschutzrecht solle dem internationalen
Rahmen angepasst werden.

Die Schweiz ist gemass Artikel 2 Absatz 3 des Abkommens zwischen der Schweizerischen
Eidgenossenschaft, der Europaischen Union und der Europaischen Gemeinschaft Gber die As-
soziierung dieses Staates bei der Umsetzung, Anwendung und Entwicklung des Schengen-
Besitzstands grundsatzlich verpflichtet, jede Weiterentwicklung des Schengen-Besitzstands
(Richtlinie [EU] 2016/680) zu akzeptieren, umzusetzen und anzuwenden. Die grundsatzliche
Notwendigkeit einer Teilrevision des DSG ist auf Bundesebene sowie in anderen Kantonen und
— mit Ausnahme der SVP — seitens aller anderen Vernehmlassungsteilnehmenden unbestritten.

Hinsichtlich des Abwartens der Totalrevision des eidgendssischen DSG verkennen einige Stel-
lungnehmenden, dass das DSG-Bund den kantonalen DSG nicht Gbergeordnet ist. Das DSG-
Bund ist auf Datenbearbeitungen von Bundesorganen und von Privaten anwendbar. Die kanto-
nalen DSG gelangen demgegenuber nur bei Datenbearbeitungen durch kantonale 6ffentliche
Organe zur Anwendung, nicht aber bei Datenbearbeitungen durch Private. Mit anderen Worten:
Das DSG-Bund wird schon alleine aufgrund seines Anwendungsbereichs (zwangsweise) ande-
re / weitere Bestimmungen als die kantonalen Datenschutzgesetze enthalten (missen). Auch
aus diesem Grund wurde fur die Kantone (zur Orientierung) von der Konferenz der Kantonsre-
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gierungen der sogenannte KdK-Leitfaden ausgearbeitet. Die kantonalen DSG sind vom DSG-
Bund denn auch unabhangig und missen diesem nicht folgen. So stlitzt sich auch vorliegende
Teilrevision nicht auf das DSG-Bund. Vielmehr orientiert sie sich — wie jene aller Kantone — in-
haltlich primar am erwahnten KdK-Leitfaden, der den Anpassungsbedarf der kantonalen Daten-
schutzgesetze aufzeigt und auch dem diesbezlglichen Vereinheitlichungsbedarf auf kantonaler
Ebene Rechnung tragt. Lediglich ergdnzend wird teilweise auch auf Bestimmungen des Ent-
wurfs fur die Totalrevision des DSG-Bund abgestellt oder verwiesen.

Im Ubrigen hétte die Ubernahme der Richtlinie (EU) 2016/680 bzw. die Datenschutzreform so-
wohl vom Bund als auch von den Kantonen bis zum 1. August 2018 umgesetzt werden mus-
sen. Dieses Ziel erreichte allein der Kanton Aargau. Auf Bundesebene hatte der Bundesrat ei-
ne einzige Vorlage vorgeschlagen, damit sich das Parlament nicht mehrmals mit &hnlichen An-
derungen der Datenschutzgesetzgebung hatte befassen missen. Der Nationalrat hat jedoch
beschlossen, das Geschaft in zwei Etappen aufzuteilen. Zur schnellstméglichen Sicherstellung
/ Einhaltung der notwendigen Schengen Anforderungen (Richtlinie [EU] 2016/680) hat der Bund
in einem ersten Schritt zwischenzeitlich ein umfangreiches «Schengen-Datenschutzgesetz»
(SDSG; vgl. BBI 2018 6017 ff.) erlassen. Die Referendumsfrist dieses SDSG ist am 17. Januar
2019 unbenutzt abgelaufen. Der Bundesrat hat dieses neue Bundesgesetz bereits auf den

1. Marz 2019 in Kraft gesetzt. Allerdings wird nun in einem zweiten Schritt die Totalrevision des
Bundes-Datenschutzgesetzes im Parlament beraten, wobei ein Teil der Anpassungen der ers-
ten Etappe allenfalls wieder aufgehoben und in die Totalrevision integriert werden wird. Der Er-
lass des SDSG auf Bundeseben zeigt die Dringlichkeit einer den europaischen Vorgaben ent-
sprechenden Regelung. Genauso die fortschreitenden Gesetzgebungsprojekte in anderen Kan-
tonen, die ebenso wenig die (weiteren) Ergebnisse auf Bundesebene abwarten. In Anbetracht
der gesamten Umstande kann die vorliegende Revision des zugerischen DSG nicht (weiter)
unnotig in die Lange gezogen werden. Zumal die europaische Kommission in der Schweiz und
damit auch in allen Kantonen 2020 voraussichtlich das Datenschutzniveau Uberprifen wird.
Dieses ist fur die Schweizer Wirtschaft, welche auf den Datenaustausch mit EU-Unternehmen
angewiesen ist, von zentraler Bedeutung. Zusammenfassend ist festzuhalten, dass die Be-
firchtung der Antragstellenden, das kantonale Datenschutzgesetz misse nach kirzester Zeit
erneut angepasst werden, unbegriindet ist. Hingegen ist der dringende Anderungsbedarf aus-
gewiesen und evident. Zudem kdnnen sich die Organe bereits wahrend des laufenden Gesetz-
gebungsprozesses vorbereiten, und die Datenschutzstelle wird die Organe bei der Umsetzung
unterstitzen. Es wird denn auch nicht erwartet, dass per Stichtag des Inkrafttretens der neuen
Bestimmungen bereits alle Neuerungen umgesetzt sein werden.

b) Profiling

Mehrere Stellungnahmenden bekunden mit dem Begriff «Profiling» Miuhe. Die CVP beantragt,
der Begriff solle durch ein deutsches Wort ersetzt werden. Der Verband der Blirgergemeinden
des Kantons Zug erklart, es seien keine Anglizismen einzufihren. Ebenso erklarte die Einwo h-
nergemeinde Stadt Zug, es sei zu prifen, ob am Begriff «Persdénlichkeitsprofil» festgehalten
werden kénne bzw. solle. Ferner bedauern die Einwohnergemeinden Hinenberg, Walchwil,
Menzingen, Neuheim, Unterageri und Steinhausen die Streichung des Begriffs «Persdnlich-
keitsprofil», auch wenn der Begriff «Profiling» offenbar international etabliert und wohl oder
Ubel ins Gesetz aufzunehmen sei. Demgegenuber erklarte die FDP, die Verwendung des Be-
griffs mache insofern Sinn, als damit den Entwicklungen der Technologie Rechnung getragen
werde.

Der Begriff «Personlichkeitsprofil» ist bzw. war eine Besonderheit der schweizerischen Gesetz-
gebung; weder das europaische Recht noch andere auslandische Gesetzgebungen kennen
diesen Begriff. Heute ist er durch die technologische Entwicklung Uberholt, es kommt ihm keine



2985.1 - 16094 Seite 13/35

grosse Bedeutung (mehr) zu. Aufgrund dessen haben sich auch der Bund (sowohl im SDSG
und im Entwurf DSG) und andere Kantone (bspw. AG, LU, ZH, BE) dazu entschlossen bzw.
beabsichtigen, den veralteten Begriff «Persdnlichkeitsprofil» aufzuheben und den Begriff «Pro-
filing» zu verwenden.

c) Informationspflicht der Organe bei der Datenbeschaffung

Hinsichtlich der Informationspflicht bei der Datenbeschaffung (§ 6a DSG) beantragen die Ein-
wohnergemeinden Hiinenberg, Walchwil, Menzingen, Neuheim, Unterageri, Oberageri, Cham,
Risch, Steinhausen und Stadt Zug auf diese in Fallen von Einzel- und Sammelauskiinften zu
verzichten und / oder in § 6a Abs. 3 klar festzuhalten, dass sich die Informationspflicht nur auf
Falle der Beschaffung von Personendaten beziehe.

Zunachst ist zu berlcksichtigen, dass die Informationspflicht bei der Beschaffung ein Kernan-
liegen des Datenschutzrechts (Transparenz der Datenbearbeitung) und Ausfluss des verfas-
sungsrechtlichen Personlichkeitsschutzes darstellt (zu den europaischen Grundlagen siehe u.a.
Art. 12 bis 14 Richtlinie [EU] 2016/680, Art. 8 SEV 108, Art. 13 f. und 20 Datenschutz-
Grundverordnung 2016/679). Sodann besteht die Informationspflicht gemass § 6a nur bei der
Beschaffung von Personendaten. Grundsatzlich dirfen Personendaten nur gestiitzt auf eine
gesetzliche Grundlage beschafft werden und sind i.d.R. bei der betroffenen Person zu erheben.
Aufgrund des Legalitatsprinzips ist die Bedeutung der Informationspflicht fiir Organe ohnehin
von beschrankter Tragweite (siehe § 6b Abs. 1 Bst. b). Aus diesem Grund trifft bspw. auch die
Einwohnerdienste/-kontrollen bei der Beschaffung von Personendaten keine Informations-
pflicht, da sie zur Bearbeitung der Daten ihrer Einwohnerinnen und Einwohner im Einwohnerre-
gister Uber die notwendigen gesetzlichen Grundlagen verfligen.

d) Auskunftsrecht der Betroffenen, insbesondere bei der Einwohnerkontrolle

Die Einwohnergemeinden Hinenberg, Walchwil, Menzingen, Neuheim, Unterageri, Oberageri,
Cham, Risch, Steinhausen und Stadt Zug beantragen, die Bestimmung in § 57" Abs. 3 Ge-
meindegesetz generell zu streichen oder wenigstens auf das bisherige Ausmass (schriftliche
Anfragen zu gewissen Einzelauskunften) zu reduzieren. Demgegenuber erkldren die SP und
der Advokatenverein des Kantons Zug es sei wichtig, dass die Bestimmung materiell bestehen
bleibe.

Von der (aktiven) Informationspflicht bei der Beschaffung von Personendaten zu unterscheiden
ist die Auskunftserteilung auf Gesuch hin (Auskunftsrecht geméass § 13 DSG bzw. § 57f°'

Abs. 3 GG). Wie die Informationspflicht ist auch das Auskunftsrecht eines der Kernanliegen des
Datenschutzrechts sowie auch Ausfluss des verfassungsrechtlichen Persdnlichkeitsschutzes
und in verschiedenen europaischen Grundlagen vorgesehen (Art. 12 bis 14 Richtlinie [EU]
2016/680, Art. 8 Ziff. 1 lit. b SEV 108, Art. 20 Datenschutz-Grundverordnung 2016/679). Die
Bestimmung orientiert sich am KdK-Leitfaden, Gesetzesvorlagen weiterer Kantone sowie am
Entwurf des Bundes (Art. 23 Entwurf DSG-Bund). Einwohnerkontrollen missen den betroffenen
Personen neu auf Anfrage hin nicht nur Auskunft Gber diejenigen erteilen, die erweiterte Ein-
zelauskunfte Uber sie erhalten haben, sondern auch Uber diejenigen, die einfache Einzelaus-
kinfte und Sammelauskinfte erhalten haben (§ 57" Abs. 3). Eine Ausnahme der Einwohner-
dienste bzw. -kontrollen vom Anwendungsbereich des Auskunftsrechts bzw. dessen Einschran-
kung ist mit Blick auf das zentrale Anliegen der vorliegenden Revision — die Starkung der
Rechte der betroffenen Personen — nicht (mehr) gerechtfertigt.

e) Verzeichnis der Bearbeitungstatigkeiten
Die Einwohnergemeinden Hinenberg, Walchwil, Menzingen, Neuheim, Unterageri, Oberageri,
Cham, Risch und Steinhausen beantragen, auf die in § 12 der Vernehmlassungsvorlage veran-
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kerte Pflicht zur Fihrung eines Verzeichnisses der Bearbeitungstatigkeiten sei mit Blick auf die
Richtlinie EU 2016/608 — mit Ausnahme des Justiz- und Polizeibereichs — zu verzichten. Sie
beflrchten in diesem Zusammenhang insbesondere einen erheblichen Mehraufwand. Die Kor-
poration Zug erwégt, die diesbeziigliche Anderung kritisch zu hinterfragen, zumal das aktuelle
Register und dessen Fihrung gut funktionieren wiirden. Demgegeniiber begriissen die FDP,
die ALG, die SP, die Einwohnergemeinde Stadt Zug sowie der Advokatenverein des Kantons
Zug die in der Vernehmlassungsvorlage vorgesehene neue Bestimmung ausdricklich.

Aufgrund der Stellungnahmen der Vernehmlassungsteilnehmenden wurde die in der Vernehm-
lassungsvorlage vorgesehene Pflicht der Organe zur Fihrung und Veroéffentlichung eines Ver-
zeichnisses der Bearbeitungstatigkeiten auf die Justiz- und Strafverfolgungsbehdrden gemass
Art. 24 der Richtlinie (EU) 2016/680 beschrankt. Die bisherigen Registerfiihrungs- und Verof-
fentlichungspflichten entfallen. Das heutige Register der Datensammlungen wird nur rudime n-
tar bewirtschaftet und ihm kommt nur eine geringe praktische Bedeutung zu. Trotz der Be-
schrankung der Pflicht auf die Justiz- und Strafverfolgungsbehdrden miissen aber weiterhin alle
Organe jederzeit innert natzlicher Frist Gber ihre Datenbearbeitungstatigkeiten Auskunft geben
kénnen. Kinftig soll es ihnen aber freigestellt werden, welche (technischen und organisatori-
schen) Massnahmen sie treffen, damit sie ihren Verpflichtungen (z.B. Auskunftspflicht gegen-
uber Betroffenen, Information gegeniiber kantonaler und eidgendssischer Datenschutzstelle)
nachkommen kdnnen.

f) Abgrenzung von Datenschutzstelle/n des Kantons und der Gemeinden

Die Einwohnergemeinden Hinenberg, Walchwil, Menzingen, Neuheim, Unterageri, Oberageri,
Cham, Risch und Steinhausen beantragen sinngemass, die kantonale sowie die gemeindlichen
Datenschutzstellen im Gesetz insbesondere mit Blick auf deren Aufgaben und Befugnisse (§ 19
f.) voneinander abzugrenzen.

Die Datenschutzstellen von Gemeinden iben sinngemass dieselben Aufgaben aus wie die kan-
tonale Datenschutzstelle (§ 19 Abs. 2 und 18e Abs. 2 DSG). Sollten die Gemeinden eigene,
unabhangige Datenschutzstellen schaffen (vgl. § 18e DSG), missen den gemeindlichen Da-
tenschutzbeauftragten zwecks Erfullung ihrer Aufgaben gegeniiber gemeindlichen Organen
sinngemass dieselben Kompetenzen zukommen, wie der oder dem kantonalen Datenschutzbe-
auftragten gegeniber kantonalen Organen. Eine Abgrenzung der Datenschutzstelle des Kan-
tons von allfalligen Datenschutzstellen der Gemeinden erubrigt sich somit.

g) Verfiigungsbefugnis der Datenschutzstelle

Die FDP sowie der Verband der Birgergemeinden des Kantons Zug beantragen, dass die in
der Vernehmlassungsvorlage vorgesehene Befugnis zum Entscheid bzw. zum Erlass einer Ver-
fidgung (§ 20 Abs. 3) beim Regierungsrat verbleiben solle.

Aufgrund der Stellungnahmen der Vernehmlassungsteilnehmenden soll die Befugnis zum Ent-
scheid bzw. zum Erlass einer Verfigung beim Regierungsrat verbleiben. Das geltende Recht
hat sich bewahrt und wird beibehalten.

h) (Aufhebung der) Online-Verordnung

Die Einwohnergemeinde Hiinenberg, Walchwil, Menzingen, Neuheim, Unterageri, Oberageri,
Cham, Risch und Steinhausen beantragen, im Zuge dieser Teilrevision eine gesetzliche Grund-
lage zu schaffen, dass auch Dritte, die eine gesetzliche Aufgabe erflllen, einen Online-Zugriff
auf die Personendaten der Einwohnerkontrolle erhalten kénnen. In diesem Zusammenhang be-
antragt die Datenschutzbeauftragte, die Online-Verordnung aufzuheben.
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Bereits heute erfolgen Datenbekanntgaben bzw. die Gewahrung von Zugriffen regelmassig
elektronisch und die unterschiedlichen Vorgaben betreffend elektronische und nicht elektroni-
sche Datenbekanntgaben sind im digitalen Zeitalter Gberholt. In Anbetracht der technologi-
schen Entwicklung erweist sich die Online-Verordnung als nicht mehr zeitgemass und kann
aufgehoben werden. Dadurch kann u.a. auch dem Anliegen der Gemeinden insofern Rechnung
getragen werden, als Dritte einen Online-Zugriff auf die Personendaten der Einwohnerkontrolle
erhalten, sofern dies im entsprechenden Sach- oder Fachrecht vorgesehen ist (gesetzliche
Grundlage gemass § 5 bzw. § 5b DSG). Dabei ist zu beriicksichtigen, dass das DSG nur die
Voraussetzungen fiir das Bearbeiten bzw. Bekanntgeben von Personendaten regelt (siehe §§ 5
ff) und keine materiellen Bestimmungen fur konkrete Datenbearbeitungen bzw. -bekanntgaben
enthalt (vor diesem Hintergrund ist auch die Verschiebung der Bestimmungen betreffend Ein-
wohnerkontrolle ins Gemeindegesetz zu verstehen). Die Aufhebung der Online-Verordnung ist
nicht von erheblicher Bedeutung, zumal die verantwortlichen Organe in diesen Fallen ohnehin
schon eine Datenschutz-Folgenabschatzung gemass § 7b vornehmen missen. Die Daten-
schutzstelle bleibt im Rahmen von § 7b Abs. 3 und § 19a involviert. Ebenso bleiben die Infor-
matikleistungserbringer im Rahmen der Datenschutz-Folgenabschatzung in Online-
Bekanntgaben bzw. -Zugriffe eingebunden. Die Aufhebung der Online-Verordnung hat aber ei-
ne wesentliche Entlastung der Exekutiven zur Folge, welche Online-Zugriffe nicht mehr bewilli-
gen mussen. Die vorliegende Teilrevision fihrt hier klar zu einer Aufwandreduktion. Bis zur
Aufhebung der Online-Verordnung bzw. zum Inkrafttreten des revidierten Datenschutzgesetzes
ist geltendes Recht anwendbar. Bei Inkrafttreten hangige Online-Gesuche missen nicht mehr
durch die in § 4 Online-Verordnung bezeichneten Bewilligungsinstanzen genehmigt werden.
Erteilte Bewilligungen behalten ihre Giltigkeit.

6. Erlauterungen zum Gesetzesentwurf

6.1 Ziffer I: Erlauterungen zu den einzelnen Bestimmungen

1. Titel: Allgemeine Bestimmungen

§1

Die Zweckbestimmung entspricht dem geltenden Recht (§ 1 DSG). Die Bestimmung wird inso-
fern geandert, als dass der Geltungsbereich des Gesetzes nicht wie bislang Daten juristischer
Personen miterfasst, sondern sich neu ausdricklich auf den Schutz der Daten natlrlicher Per-
sonen beschrankt (siehe nachfolgend § 2 Abs. 1 Bst. a).

§ 2 Abs. 1 Bst. a

Um Missverstandnisse zu vermeiden, wird der Begriff «Personendaten» im Gesetz nicht mehr
wie bislang generell durch den Begriff «Daten» ersetzt. Die bisherige Klammerbemerkung «(im
Folgenden «Daten»)» wird deshalb gestrichen. Wo nétig, soll vielmehr klar zwischen Perso-
nendaten und anderen Daten unterschieden werden (vgl. § 2 Abs. 1 Bst. b1). «Daten» sind da-
bei all diejenigen Informationen, die keinen Personenbezug aufweisen und nicht unter den Be-
griff der «Personendaten» fallen (Umkehrschluss). Unter «Daten» fallen bspw. reine Sachdaten
(die Héchstgeschwindigkeit auf der Baarerstrasse betragt 50 km/h, 1 kg Gold kostet 39 400
USD), Statistikdaten, anonymisierte Personendaten etc. Bei zusammengesetzten Woértern so-
wie innerhalb desselben Absatzes wird im Gesetz der Begriff «Daten» verwendet, wenn ein-
deutig ist, dass damit Personendaten gemeint sind (bspw. § 10a Abs. 2 Bst. a DSG).

Die schweizerischen Datenschutzgesetze schitzen bisher nicht nur natirliche, sondern auch
juristische Personen, das Datenschutzgesetz des Kantons Zug zusétzlich die Personengesell-
schaften des Handelsrechts. Dies im Gegensatz zu den internationalen Vorgaben und zu den
meisten europaischen Staaten. Der Entwurf zum DSG-Bund will die juristischen Personen neu
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ebenfalls vom Schutzbereich ausnehmen. Es erscheint nicht sinnvoll, eine vom Bund unter-
schiedliche kantonale Regelung beizubehalten. Fir die juristischen Personen bzw. die Perso-
nengesellschaften nach dem Handelsrecht entsteht dadurch kein Nachteil; sind sie doch nach
wie vor umfassend geschutzt durch die Art. 28 ff. des Schweizerischen Zivilgesetzbuches vom
10. Dezember 1907 (ZGB; SR 210), das Bundesgesetz vom 9. Oktober 1922 liber das Urhe-
berrecht und verwandte Schutzrechte (URG; SR 231.1), das Bundesgesetz vom 19. Dezember
1986 gegen den unlauteren Wettbewerb (UWG; SR 241) oder durch die Bestimmungen zum
Schutz von Berufs-, Geschafts- und Fabrikationsgeheimnissen sowie Art. 13 der schweizeri-
schen Bundesverfassung (BV; SR 101).

§ 2 Abs. 1Bst. b

Der Begriff «besonders schiitzenswerte Personendaten» wird ausgeweitet auf biometrische Da-
ten, die mittels technischer Verfahren die eindeutige Identifizierung einer natirlichen Person
erlauben, sowie auf genetische Daten. Mit dieser Anderung werden die Anforderungen der SEV
108 (Art. 6 Abs. 1) sowie der Richtlinie (EU) 2016/680 (Art. 10) umgesetzt. Firr die biometri-
schen Daten ist die Erganzung «zur eindeutigen ldentifizierung von natirlichen Personen mit-
tels technischer Verfahren» notwendig, weil ansonsten auch etwa gewdhnliche Portratfotogr a-
fien, bei denen es sich eigentlich auch um «biometrische Daten» handelt, unter die besonders
schutzenswerten Personendaten fallen wiirden.

Der Begriff «Personlichkeitsprofil» wird aufgehoben. Weder das europaische Recht noch ande-
re auslandische Gesetzgebungen kennen diesen Begriff. Seit dem Inkrafttreten des DSG kam
ihm keine grosse Bedeutung bei, und heute scheint er durch die Entwicklung neuer Technolo-
gien Uberholt. Er wird deshalb durch den als neue Begriffsdefinition aufzunehmenden Be griff
«Profiling» abgeldst (siehe nachfolgend die Erlduterungen zu § 2 Abs. 1 Bst. b1).

§ 2 Abs. 1 Bst. b1

Die Richtlinie (EU) 2016/680 regelt neu das Profiling als besondere, persdnlichkeitsgefahrden-
de Art des Bearbeitens von Personendaten, das denselben Anforderungen gentiigen muss wie
das Bearbeiten besonders schitzenswerter Personendaten. Dies muss zwingend auch in die
kantonalen Datenschutzgesetze ibernommen werden. Zur einfacheren Verstandlichkeit wird
«Profiling» in die Begriffsdefinitionen aufgenommen. Bei den Voraussetzungen des Bearbei-
tens bzw. Bekanntgebens von Personendaten sind die entsprechenden Anpassungen vorzu-
nehmen (vgl. dazu § 5 ff.).

Die Begriffsdefinition erfasst die, insbesondere automatisierte, Auswertung von Personendaten
und anderen Daten und tragt damit der Tatsache Rechnung, dass es durch die technische
Entwicklung (Big Data) vermehrt méglich wird, Daten ohne persénlichen Bezug so auszuwer-
ten, dass schliesslich doch Personendaten vorliegen.

In den bereichsspezifischen Fachgesetzen sind diese Anderungen (Streichung des Begriffs
Persdnlichkeitsprofil und Einfihrung des Profilings) ebenfalls nachzuvollziehen (siehe dazu
Fremdanderungen, Ziff. 6.2). Auf formell-gesetzlicher Stufe ist zudem zu umschreiben, zu wel-
chem Zweck ein Profiling vorgenommen werden darf (§ 5 Abs. 2 i.V.m. § 4 Abs. 1 Bst. c).

§ 2 Abs. 1Bst. ¢

Der Begriff «Bearbeiten» bleibt inhaltlich unverdndert. Neu wird indes ausdrucklich erwahnt,
dass es nicht darauf ankommt, welche Mittel und Verfahren beim Bearbeiten angewendet wer-
den. Die Liste der beispielhaft erwahnten Bearbeitungsvorgange wird einerseits mit dem L 6-
schen von Personendaten und andererseits mit dem Durchfihren logischer und / oder rechne-
rischer Operationen mit Personendaten erganzt (vgl. Art. 2 Bst. b SEV 108).
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Eine klarstellende Erlduterung gilt es zudem hinsichtlich des Vernichtens respektive des Lds-
chens von Personendaten festzuhalten: Das Léschen von Personendaten geht weniger weit als
das Vernichten. «Vernichten» impliziert, dass die Personendaten unwiederbringlich zerstort
werden. Wenn die Daten auf Papier vorhanden sind, ist dieses zu verbrennen oder zu schred-
dern. Bei Papierdossiers kommt mit anderen Worten nur die Vernichtung in Frage. Schwieriger
gestaltet sich die Datenvernichtung bei elektronischen Daten. Wurden die Daten mittels CD
oder USB-Stick Ubermittelt, muss einerseits der Datentrager selber unbrauchbar gemacht (phy-
sisch vernichtet) werden und andererseits sind alle Kopien so zu behandeln, dass die Daten
auch nicht mehr lesbar gemacht werden kénnen. Bei Personendaten, die im Anhang einer E-
Mail Gbermittelt wurden, mussen allfallige Zwischenspeicherungen dieser E-Mail vernichtet
werden. Ubliche Léschbefehle oder eine reine Umformatierung stellen keine Vernichtung, son-
dern lediglich eine Léschung dar. Eine Léschung kann unter Umstanden ebenfalls ausreichen
(bspw. mehrfaches Uberschreiben einer Harddisk). In diesen Fallen ist keine zuséatzliche physi-
sche Vernichtung notwendig. Zusammenfassend ist es im Zuge der Digitalisierung folgerichtig,
neben dem bereits verwendeten Begriff der «Vernichtung» neu die «Léschung» gesetzlich zu
nennen.

§ 2 Abs. 1 Bst. d

Die Begriffsdefinition «Bekanntgabe» wird vereinfacht und auf das Wesentliche reduziert. Da-
runter fallen sdmtliche Vorgange, bei denen Daten aktiv Gbermittelt oder passiv zuganglich ge-
macht werden, die es einem anderen Organ oder Privaten ermdglichen, vom Inhalt personen-
bezogener Informationen Kenntnis zu nehmen.

§ 2 Abs. 1 Bst. e

Die Begriffsdefinition «Datensammlung» wird aufgehoben. Der Begriff hat zunehmend an
Scharfe verloren, da aufgrund der Suchfunktionen in elektronischen Dokumenten immer nach
Daten einer bestimmten Person gesucht werden kann. Anstelle des Registers der Datensamm-
lungen soll neu und nur noch von den Justiz- und Strafverfolgungsbehdrden ein Verzeichnis
der Bearbeitungstatigkeiten gefuihrt werden (siehe hierzu die Erlduterungen zu § 12).

§ 2 Abs. 1Bst. f

Da das Gesetz nur noch auf das Bearbeiten von Personendaten von natlrlichen Personen an-
wendbar ist, sind die juristischen Personen und die Personengesellschaften des Handelsrechts
hier ebenfalls zu streichen (siehe die Erlauterungen zu § 2 Abs. 1 Bst. a).

§ 2 Abs. 1 Bst. k

Die Definition «Dritte» wird aufgehoben. Die bisherige Begriffsdefinition gibt den effektiven
Sinn und Zweck der Bestimmung nur ungentgend wieder. So gelten bei der bisherigen Formu-
lierung auch andere Kantone und der Bund als «Dritte», was nicht in allen Fallen korrekt ist.
Die Schwierigkeit einer Definition liegt darin, dass der Begriff «Dritte» verschieden verwendet
wird und sich seine Bedeutung aus dem jeweiligen Kontext ergibt. Eine einheitliche Definition
des Begriffs «Dritte» erscheint unter diesem Aspekt nicht moéglich. Auch der Bund sowie weite-
re Kantone (LU, BS, BL, ZH) verwenden den Begriff «Dritte» in den jeweiligen Datenschutzge-
setzen unterschiedlich, ohne ihn zu definieren.

Infolgedessen wird auch der Verweis in § 2 Abs. 5 Archivgesetz auf diese Definition im DSG
aufgehoben (siehe Fremdanderungen, Ziff. 6.2).

§ 3Abs. 1
Der Begriff «Daten» wird durch «Personendaten» ersetzt (siehe Naheres hierzu in den Erlaute-
rungen zu § 2 Abs. 1 Bst. a).
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§ 3 Abs. 2 Bst. a und Abs. 4

Gestitzt auf Art. 2 Richtlinie (EU) 2016/680 sowie Art. 3 SEV 108 diirfen im innerstaatlichen
Recht keine generellen Ausnahmen vom Geltungsbereich des DSG mehr vorgesehen werden,
somit auch nicht fur Verfahren der Zivil- und Strafrechtspflege (inklusive Verfahren der interna-
tionalen Rechtshilfe) sowie Verfahren der Verwaltungsrechtspflege. § 3 Abs. 2 Bst. a DSG ist
mit den internationalen Anforderungen nicht mehr vereinbar und wird deshalb aufgehoben. Um
Kollisionen zwischen den verfahrensrechtlichen und datenschutzrechtlichen Informationsan-
sprichen der Parteien bzw. der betroffenen Personen zu vermeiden, wird neu ausdriicklich
festgehalten, dass sich die Rechte und Anspriiche der betroffenen Personen in Verfahren nach
dem anwendbaren Verfahrensrecht richten (Abs. 4). Auch nach Abschluss des Verfahrens kén-
nen die Akten lediglich nach dem Verfahren des Prozessrechts abgeandert werden. Nicht aus-
geschlossen ist, dass das anwendbare Verfahrensrecht nach Abschluss des Verfahrens das
DSG fur anwendbar erklart (z.B. Art. 99 StPO). An der richterlichen Unabhangigkeit soll sich
selbstverstandlich nichts andern. Aus diesem Grund werden Datenbearbeitungen durch Justiz-
behorden im Rahmen ihrer justiziellen Tatigkeit von der Aufsicht der oder des Datenschutzbe-
auftragten ausgenommen (siehe § 19 Abs. 1 Bst. a). Datenbearbeitungen durch Gerichte im
nicht justiziellen Bereich bleiben allerdings dem DSG unterstellt (z.B. Bearbeiten von Daten
Uber das Personal durch die administrativen Dienste von Gerichten).

§ 3 Abs. 2Bst. ¢

Die Ausnahme der o6ffentlichen Register des Privatrechtsverkehrs vom Geltungsbereich der Da-
tenschutzgesetzgebung ist mit den Anforderungen von Art. 3 SEV 108 nicht mehr vereinbar.
Von der Aufhebung betroffen sind nur die 6ffentlichen Register des Privatrechtsverkehrs, die
von kantonalen Behdrden gefuihrt werden (z.B. Grundbuch, Schiffsregister, Handelsregister,
Betreibungs- und Konkursregister, 6ffentliches Register iber die Eigentumsvorbehalte). Soweit
die Erlasse, welche diese Register regeln, Bestimmungen bspw. zum Bearbeiten oder Be-
kanntgeben von Personendaten oder zu Einsichts- und Auskunftsrechten enthalten, gehen die-
se dem DSG als lex specialis vor. Dies wird — bereits heute — explizit in § 3 Abs. 3 DSG festge-
halten. Art. 2 Abs. 4 des Entwurfs zum DSG-Bund sieht eine entsprechende Regelung fir die
offentlichen Register des Privatrechtsverkehrs der Bundesbehdérden vor.

2. Titel: Grundsétze beim Bearbeiten von Personendaten

§ 4 (Titel)
Im Titel wird der Begriff «kKAnonymisierung» gestrichen, da Abs. 1 Bst. e aufgehoben bzw. durch
die Paragrafen 5a und 5c ersetzt wird (vgl. die Erlauterungen zu § 4 Abs. 1 Bst. e).

§ 4 Abs. 1
Der Begriff «Daten» wird durch «Personendaten» ersetzt (siehe Naheres hierzu in den Erlaute-
rungen zu § 2 Abs. 1 Bst. a).

§ 4 Abs. 1 Bst. e

Die Bestimmung Uber das Bearbeiten und Bekanntgeben von Personendaten zu nichtperso-
nenbezogenen Zwecken, wie Forschung, Planung und Statistik, wird aufgehoben. Sie wird neu
ausfuhrlicher in den Paragrafen 5a und 5c geregelt.

§ 5 (Titel)
Der Begriff «Daten» wird durch «Personendaten» ersetzt (siehe Naheres hierzu in den Erlaute-
rungen zu § 2 Abs. 1 Bst. a).
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§5

Die Voraussetzungen flr das Bearbeiten von Personendaten in § 5 Abs. 1 Bst. a und b sowie
von besonders schitzenswerten Personendaten in Abs. 2 Bst. a und b gelten weiterhin unver-
andert. Die Formulierungen in den Buchstaben ¢ der beiden Absatze werden einander angegli-
chen.

Es sei darauf hingewiesen, dass die in Abs. 1 Bst. ¢ und Abs. 2 Bst. ¢ erwdhnten Vorausset-
zungen nur ausnahmsweise als Rechtfertigungsgriinde fir Datenbearbeitungen herangezogen
werden kénnen, da sie grundsatzlich zum Legalitatsprinzip in Widerspruch stehen. Missen Or-
gane Personendaten regelmassig oder dauerhaft erheben bzw. bearbeiten, ist dafir die not-
wendige — unmittelbare oder mittelbare — gesetzliche Grundlage (gemass Bst. a und b) zu
schaffen und nicht etwa der Umweg Uber Einwilligungen oder allgemein zuganglich gemachte
Daten zu wahlen. Zudem gilt grundsatzlich: Soweit das Bearbeiten von Personendaten zur Er-
fallung der 6ffentlichen Aufgabe eines Organs unentbehrlich ist (bzw. bei besonders schiit-
zenswerten Personendaten offensichtlich unentbehrlich), braucht ein Organ keine Einwilligung.
Jedoch durfen nach dem Verhaltnismassigkeitsprinzip nur diejenigen Personendaten erhoben
bzw. bearbeitet werden, die ein Organ zur Aufgabenerfillung benétigt. Der Anwendungsbereich
von § 5 Abs. 1 Bst. c und Abs. 2 Bst. c ist somit eingeschrankt und die Berufung darauf nur im
Einzelfall méglich. Dabei sind Personendaten im Sinne von § 5 Abs. 1 Bst. c und Abs. 2 Bst. ¢
z.B. «allgemein zuganglich gemacht», wenn diese eine Person Uber sich selbst im Internet frei
zuganglich veroffentlicht hat (etwa auf einer eigenen, aktuellen Homepage).

Der Einleitungssatz von § 5 Abs. 2 wird aufgrund der Einfihrung des Begriffs «Profiling» ange-
passt (siehe Naheres hierzu in den Erlauterungen zu § 2 Abs. 1 Bst. b1).

§ ba

§ 4 Abs. 1 Bst. e DSG enthalt in seiner geltenden Fassung eine kurze und knappe Regelung fir
das Bearbeiten von Personendaten zu einem nicht personenbezogenen Zweck. In der Praxis
hat sich gezeigt, dass diese Bestimmung den Fragestellungen und Bedurfnissen rund um die
Bearbeitung von Personendaten und insbesondere die Bekanntgabe von Personendaten an
Dritte (bspw. zu Forschungszwecken), nicht zu genliigen vermag. Zur besseren Strukturierung
werden die Voraussetzungen fir das Bearbeiten (§ 5a) und das Bekanntgeben (§ 5c) von Per-
sonendaten zu nicht personenbezogenen Zwecken im Erlasstext in zwei separate Paragrafen
aufgeteilt.

§ 5a regelt das Bearbeiten von Personendaten zu einem nicht personenbezogenen Zweck
durch dasjenige Organ, das die Daten bereits selbst — gestiitzt auf eine der Voraussetzungen
in § 5 — flr personenbezogene Zwecke bearbeiten darf. Erlaubt wird eine Zweckanderung, da-
mit Erkenntnisse nicht mit Bezug auf die einzelne Person, sondern auf eine gréssere Gesamt-
heit von Personen gewonnen werden kénnen, etwa fir Zwecke der Statistik, Forschung oder
Planung. Auswertungen von Personendaten kdnnen zu statistischen oder planerischen Zwe-
cken relevant sein (bspw. fur die Information Uber die Behérdentatigkeit oder fur die Steuerung
von finanziellen oder personellen Ressourcen eines Organs).

Die Zweckanderung wird zwar erleichtert, ist dafir aber an Auflagen bzw. Bedingungen ge-
knupft:

e Anonymisierung oder Pseudonymisierung, sobald es der Bearbeitungszweck zulas st
(Bst. a): Anonymisierung bedeutet, dass der Personenbezug irreversibel so aufgehoben
wird, dass ohne unverhaltnismassigen Aufwand keine Rickschlisse auf Personen mehr
maoglich sind. Bei der Pseudonymisierung wird der Personenbezug ebenfalls aufgeho-
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ben, nur bleibt ein Schlissel zur Re-Personifizierung erhalten. Wie bisher wird hinsicht-
lich der Anonymisierung / Pseudonymisierung kein fester Zeitpunkt festgelegt. Solange
ein Organ Personendaten aber nicht anonymisiert oder pseudonymisiert, muss es bele-
gen kénnen, dass dies zur Erreichung des nicht personenbezogenen Bearbeitungs-
zwecks notwendig ist.

o Keine Weitergabe (Bst. b): Organe dirfen «ihre» Personendaten, die sie selbst zu Sta-
tistik-, Planungs- oder Forschungszwecken zusammenstellen und auswerten, nicht an
andere Organe oder Private weitergeben. Bei der Weitergabe handelt es sich mithin um
eine spezifische Unterform der Bekanntgabe (gemass § 2 Abs. 1 Bst. d).

o Bekanntgabe von Auswertungen nur anonymisiert (Bst. c): Spatestens bei der Bekannt-
gabe, insbesondere bei der Veroéffentlichung, ist jeglicher Personenbezug zu entfernen.
Im Zeitalter von Big Data ist hier besondere Vorsicht geboten. Wenn mit einer Re-
Identifizierung / -Personifizierung gerechnet werden muss, ist auf eine Publikation zu
verzichten.

§ 5b

Das Bekanntgeben von Personendaten bzw. von besonders schitzenswerten Personendaten
ist eine spezielle Form der Datenbearbeitung (siehe § 2 Bst. c und d). Dabei verlassen die Per-
sonendaten den Bereich eines Organs, und allenfalls findet auch eine Zweckanderung statt.
Entsprechend rechtfertigt sich eine Regelung in einem separaten Paragrafen. Gemass Bst. a
gelten dabei die gleichen Voraussetzungen wie fir das Bearbeiten von Personendaten (§ 5
Abs. 1) bzw. von besonders schiutzenswerten Personendaten und Profilings (§ 5 Abs. 2).

Die gesetzlichen Grundlagen kénnen eine Datenbekanntgabe auf der Seite des datenbesitze n-
den Organs in Form einer Verpflichtung oder Ermé&chtigung vorsehen. Eine Datenbekanntgabe
kann aber auch als Anspruch eines Organs, Daten zu erhalten, formuliert sein. Beispiele fiir
gesetzliche Bestimmungen zur Datenbekanntgabe sind etwa Amtshilfebestimmungen, die sich
in zahlreichen Fachgesetzen finden. Sie beschranken sich in aller Regel auf eine Datenbe-
kanntgabe im Einzelfall auf begrindete Anfrage hin. Auch eine Datenbekanntgabe kann aus-
nahmsweise — d.h. ohne das Vorliegen einer gesetzlichen Grundlage — im Einzelfall zulassig
sein, wenn die betroffene Person ausdriicklich mit der Bekanntgabe ihrer Daten einverstanden
ist oder ihre Personendaten allgemein zuganglich gemacht und eine Bekanntgabe nicht aus-
drucklich untersagt hat.

Bst. b nennt die Voraussetzungen, unter denen Personendaten gestutzt auf eine mutmassliche
Einwilligung bekannt gegeben werden dirfen. Von der Konstellation her kann auch hier davon
ausgegangen werden, dass es sich immer um Einzelfalle in Ausnahmesituationen handelt. Eine
Person kann entweder aus kérperlichen oder rechtlichen Grinden nicht in der Lage — d.h. aus-
serstande — sein, ihre Einwilligung zu erteilen (z.B. Person ist verschollen oder bei einer not-
fallmassigen Einlieferung in ein Spital nach einem Schlaganfall).

§ 5¢

§ 5c regelt neu die Voraussetzungen und Bedingungen fiir die Bekanntgabe von Personend a-
ten zu nicht personenbezogenen Zwecken. Die Bestimmung kommt grunds atzlich nur dann zur
Anwendung, wenn eine Empfangerin oder ein Empfanger tatsdchlich Personendaten bendtigt.
Ist ein Projekt bereits mit anonymisierten Daten realisierbar, diirfen keine Personendaten be-
kanntgegeben werden, da die Datenbekanntgabe nicht nétig und somit nicht verhaltnismassig
waére (vgl. § 4 Abs. 1 Bst. d DSG).

Auch die Datenbekanntgabe zu nicht personenbezogenen Zwecken ist an Voraussetzungen
und Bedingungen geknupft. Das angefragte Organ muss vorab bei jeder Anfrage zwingend pru-
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fen, ob gesetzliche Bestimmungen bestehen, die eine besondere Geheimhaltungspflicht statu-
ieren, und inwieweit damit auch eine Bekanntgabe der Personendaten zum Bearbeiten fir ei-
nen nicht personenbezogenen Zweck verboten ist (Abs. 1). Die Datenbekanntgabe an andere
kantonale oder gemeindliche Organe (zum Organbegriff siehe § 2 Abs. 1 Bst. i DSG) und an
Organe anderer Kantone oder an Bundesorgane (Abs. 1 Bst. a) ist zu denselben nicht perso-
nenbezogenen Zwecken zulassig wie die Bearbeitung nach § 5a Abs. 1. An Privatpersonen
(naturliche oder juristische Personen) dirfen Personendaten ausschliesslich fur die Bearbei-
tung zu Forschungszwecken bekanntgegeben werden (Abs. 1 Bst. b). Mit der Aufnahme dieser
Bestimmung beriicksichtigt das DSG den verfassungsrechtlichen Anspruch auf Wissenschafts-
freiheit (Art. 20 BV).

Damit ein Organ beurteilen kann, ob eine Bekanntgabe von Personendaten nach § 5¢c mdglich
ist, muss die Anfrage mindestens Informationen zu den verlangten Daten, zum geplanten (nicht
personenbezogenen) Bearbeitungszweck und zum Ablauf der Datenbearbeitung enthalten. Die
Empfangerin oder der Empfanger hat sich bei Bewilligung der Datenbekanntgabe schriftlich da-
zu zu verpflichten, die Personendaten zu anonymisieren oder zu pseudonymisieren, sobald es
der Bearbeitungszweck zulasst, und die Auswertungen nur so bekannt zu geben, dass keine
Ruckschlisse auf betroffene Personen moglich sind (Abs. 2). Privatpersonen haben sich zu-
satzlich ausdricklich schriftlich dazu zu verpflichten, die Personendaten nicht zu anderen Zwe-
cken zu bearbeiten, die Personendaten nicht weiterzugeben und mit organisatorischen und
technischen Massnahmen fir die Informationssicherheit zu sorgen (Abs. 3). Welche Massnah-
men dies sind, hat die Empfangerin oder der Empfanger darzulegen. Fir die in Abs. 1 Bst. a
erwahnten offentlichen Organe ergeben sich diese Zusatzverpflichtungen bereits aus den fir
sie geltenden Datenschutzgesetzen: Die Zweckbindung ist fir Organe der Zuger Verwaltung
oder der Zuger Gemeinden in § 4 Abs. 1 Bst. c DSG niedergelegt, das Verbot der Weitergabe
bzw. der Bekanntgabe (ohne gesetzliche Grundlage) findet sich in § 5b und die Pflicht, fur die
Informationssicherheit zu sorgen, folgt aus § 7 DSG. Bei Verletzung der Verpflichtungen ge-
mass Abs. 2 und Abs. 3 stehen der betroffenen Person gegentber Organen Anspriche aus wi-
derrechtlicher Bearbeitung geméass § 15 f. DSG sowie gegenuber privaten Empféangerinnen und
Empfangern zivilrechtliche Anspriiche zu. Neu kann die vorsatzliche Verletzung der (in den
Vereinbarungen enthaltenen) Verpflichtungen gestitzt auf § 24 DSG auch mit Busse geahndet
werden (vgl. hierzu § 24 Abs. 2).

Abweichende Bestimmungen in Spezialgesetzen gehen § 5¢ DSG vor (z.B. Bundesgesetz vom
30. September 2011 Uber die Forschung am Menschen [Humanforschungsgesetz, HFG; SR
810.30] oder Bundesstatistikgesetz vom 9. Oktober 1992 [BStatG; SR 431.01]).

§ 5d

Die geltende Fassung des DSG enthélt lediglich in § 25, der das Verfahren bei Haftungsan-
sprichen regelt, Hinweise zur Verantwortung der Organe. Die Praxis hat in der Vergange nheit
gezeigt, dass das Bewusstsein um die Verantwortung fir das Bearbeiten von Personendaten
bei den Organen oft ungentigend ausgepragt ist.

§ 5d Abs. 1 und 2

Sowohl die SEV 108 als auch die Richtlinie (EU) 2016/680 betonen die Wichtigkeit einer klaren
Zuordnung der Verantwortung flir das Bearbeiten von Personendaten. Das gilt insbesondere
bei gemeinsamen Datenbearbeitungen, wo die Verantwortlichkeiten transparent zu regeln sind
(§ 5d Abs. 2). Gemass § 5d Abs. 1 tragt das Organ, das Uber den Zweck, die Mittel und den
Umfang der Bearbeitung entscheidet, die Verantwortung fir das Bearbeiten der Personenda-
ten. Dabei ist zu bericksichtigen, dass es sich bei «Privaten» ebenfalls um «Organe» handeln
kann, soweit ihnen 6ffentliche Aufgaben Ubertragen werden (siehe Organbegriff in § 2 Abs. 1
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Bst. i DSG). In dem Fall haben sie die Verantwortung selbst zu tragen. Handeln Private ledig-
lich im Auftrag eines Organs im Sinne einer Auftragsdatenbearbeitung gemass § 6, dann bleibt
das auftraggebende Organ fir die Einhaltung des Datenschutzes selbst verantwortlich — auch
fir die Einhaltung des Datenschutzes durch den beauftragten Privaten. Das auftraggebende
Organ kann seine datenschutzrechtliche Verantwortung nicht an den Auftragnehmer delegieren
(siehe § 25 DSG). Die Frage eines allfalligen Riickgriffs auf einen beauftragten Privaten ist
aufgrund des Verhaltnisses zwischen dem Organ und dem beauftragten Privaten zu prifen.
Aus der Verantwortung entspringen primar Handlungspflichten und sekundar — im Verletzungs-
fall — Haftungsanspriiche.

§ 5d Abs. 3

Art. 4 Abs. 4 der Richtlinie (EU) 2016/680 und Art. 10 Abs. 1 der SEV 108 verlangen, dass die
Organe die Einhaltung der Datenschutzbestimmungen nachweisen kénnen missen. Eine ent-
sprechende Bestimmung ist deshalb auch ins DSG aufzunehmen (§ 5d Abs. 3). Es ergeben
sich daraus keine neuen Pflichten fir die verantwortlichen Organe. Sie mussten schon bisher
die Einhaltung der Datenschutzbestimmungen belegen kénnen. Gemeint sind damit nicht etwa
nur der Nachweis der Informationssicherheit, sondern auch der Rechtmassigkeit, der Verhalt-
nismassigkeit oder der Zweckbindung. Zur Erbringung dieses Nachweises dienen verschiedene
Dokumentationspflichten wie das Fiihren eines Verzeichnisses der Bearbeitungstatigkeiten bei
den Justiz- und Strafverfolgungsbehdrden (§ 12 DSG), der Massnahmenkatalog nach § 4 Abs.
3 der Datensicherheitsverordnung vom 16. Januar 2007 (DSV; BGS 157.12) inkl. Informations-
sicherheits- und Zugriffskonzepte sowie die Datenschutz-Folgenabschatzung gemass § 7b
DSG.

§ 6 (Titel)
Der Titel ist veraltet und wird deshalb neu in «Auftragsdatenbearbeitung» geandert.

§ 6 Abs. 1

Der Text wird entsprechend der Titeldnderung angepasst. Inhaltlich ergeben sich dadurch kei-
ne Anderungen. Weiterhin kann das Bearbeiten von Personendaten Dritten (ibertragen werden.
Sofern die Auftragsdatenbearbeitung im Ausland erfolgt, stellt sich die Frage des anwendbaren
Rechts. Dabei gilt grundsatzlich das Territorialitatsprinzip, wonach das Recht desjenigen Ortes
zur Anwendung gelangt, an dem die Personendaten bearbeitet werden. Somit kommt in diesen
Fallen fur den/die Auftragsdatenbearbeiter/in das auslandische Recht (vor Ort) zur Anwendung.
Das Organ bleibt seinerseits fir die Einhaltung der Informationssicherheit nach DSG (durch
den/die Auftragsdatenbearbeiter/in) verantwortlich, was es mittels Auflagen, Vereinbarungen
oder auf andere Weise sicherstellen muss (vgl. § 6 Abs. 2).

§ 6 Abs. 1 Bst. a und Abs. 2

Zum besseren Verstandnis wird die Bestimmung adressatengerechter formuliert. Das Gewicht
soll zudem klarer auf die Funktion und die Verantwortung des Organs gelegt werden, welches
sich fUr eine Auftragsdatenbearbeitung entscheidet.

In Abs. 2 wird zudem ausdrucklich festgehalten, dass das Organ sicherstellen muss, dass der
Auftragsdatenbearbeitende die Informationssicherheit gewahrleistet und die Rechte der be-
troffenen Person wahrt. Diese Anpassung erfolgt in Umsetzung von Art. 22 Abs. 1 Richtlinie
(EU) 2016/680. Der Begriff «Informationssicherheit» wird neu auch in § 7 verwendet und prazi-
siert.
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§ 6 Abs. 3

Es wird nun klar festgehalten, dass die Verantwortung das Organ nicht nur trifft, wenn es Per-
sonendaten selbst bearbeitet, sondern auch, wenn es durch einen Dritten Personendaten be-
arbeiten |8sst. Diese Verantwortung kann nicht delegiert werden. Auch hier zeigte die Erfah-
rung in der Vergangenheit, dass sich die Organe dieser Verantwortung zu wenig bewusst sind
(vgl. Erlauterungen zu § 5d).

§ 6 Abs. 4
Mit der Aufnahme der Pflicht zur vorgangigen Einholung der Zustimmung werden die Vorgaben
von Art. 22 Abs. 2 Richtlinie (EU) 2016/680 umgesetzt.

§ ba

In Art. 6a Abs. 1 wird neu der Grundsatz der Informationspflicht bei der Beschaffung von Per-
sonendaten festgehalten und damit die europaischen Vorgaben (Art. 7" und Art. 8 SEV 108;
Art. 13 Richtlinie [EU] 2016/680, Art. 13 f. Datenschutz-Grundverordnung 2016/679) umgesetzt.
Die Informationspflicht soll die Transparenz bei der Datenbearbeitung — eines der Kernanliegen
des Datenschutzrechts — verbessern, indem das Organ die betroffene Person liber die Be-
schaffung von Personendaten zu informieren hat. § 4 Abs. 1 Bst. b verlangt zwar, dass Perso-
nendaten grundsatzlich bei der betroffenen Person zu erheben sind, womit die Datenbearbei-
tung flr diese auch erkennbar wird. Werden Personendaten indessen bei Dritten erhoben, kann
die betroffene Person (ohne Information) gar nicht erkennen, dass Personendaten Uber sie be-
arbeitet werden. Eine betroffene Person kann ihre Rechte nur wahrnehmen, wenn ihr die D a-
tenbearbeitung bekannt ist. Auf welche Weise die Information erfolgen muss, ist im DSG nicht
festgelegt. Umfang und Form der Information hangen namlich von folgenden Faktoren ab: ob
die Daten bei der betroffenen Person oder einem Dritten beschafft werden und welche Art von
Personendaten beschafft werden sollen (Personendaten oder besonders schiitzenswerte Per-
sonendaten wie medizinische Daten). Je nachdem kann die Information miindlich (z.B. an ei-
nem Schalter) erfolgen. Schriftlichkeit empfiehlt sich insbesondere dort, wo es aus Beweis-
grunden angebracht erscheint, die Information zu dokumentieren (bspw. im Hinblick auf die
Beschaffung besonders schitzenwerter Personendaten bei Dritten etwa hinsichtlich der Abkla-
rung von Leistungsanspruchen).

Abs. 2 enthalt den Katalog derjenigen Informationen, die mindestens anzugeben sind (Identitat
und Kontaktdaten des Organs, bearbeitete Personendaten, Zweck der Bearbeitung, gegebe-
nenfalls Empféangerinnen und Empfanger, denen Personendaten bekanntgegeben werden, so-
wie Rechte der betroffenen Person).

Abs. 3 bestimmt den Zeitpunkt, in welchem die betroffene Person informiert werden muss,
wenn die Personendaten bei Dritten beschafft werden, nadmlich spatestens einen Monat nach
der Beschaffung der Daten. Werden die Personendaten vor Ablauf dieser Frist bekannt gege-
ben, muss die betroffene Person zum Zeitpunkt der Bekanntgabe informiert werden. Dabei gilt
es zu bericksichtigen, dass den betroffenen Personen kein (spezielles) Rechtsmittel zur Verfu-
gung steht. Sie kdnnen aber Uber das Auskunftsrecht Kontrollrechte austiben (§ 13) und an-
schliessend gegen widerrechtliche Datenbearbeitungen vorgehen (§ 15).

§ 6b
§ 6b regelt Ausnahmen von der Informationspflicht (Abs. 1) und Einschrankungen bei der
Ubermittlung von Informationen (Abs. 2).

Die Informationspflicht entfallt, wenn die betroffene Person bereits liber die Informationen nach
§ 6a Abs. 2 verflugt, etwa wenn sie bereits zu einem friheren Zeitpunkt informiert wurde und
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sich die Informationen in der Zwischenzeit nicht gedndert haben (Abs. 1 Bst. a). Sie entfallt
auch, wenn die Bearbeitung der Personendaten in einer gesetzlichen Grundlage ausdriicklich
vorgesehen ist, d.h. wenn aus den gesetzlichen Grundlagen hinreichend klar hervorgeht, wel-
che Daten uber die betroffene Person zu welchem Zweck durch wen bearbeitet werden (Abs. 1
Bst. b). Die Information entfallt schliesslich auch, wenn sie nicht oder nur mit unverhaltnismas-
sigem Aufwand moglich ist (Abs. 1 Bst. ¢). Nicht méglich ist eine Information bspw. dann, wenn
eine betroffene Person gar nicht identifiziert werden kann (Foto eines Unbekannten). Unver-
haltnismassig ist der Aufwand, wenn er im Verhaltnis zum Informationszugewinn der betroffe-
nen Personen sachlich nicht gerechtfertigt erscheint (z.B. weil eine sehr grosse Anzahl Perso-
nen betroffen ist). Letzteres kdnnte insbesondere bei Verarbeitungen fur im 6ffentlichen Inte-
resse liegende Archivzwecke, zu wissenschaftlichen oder historischen Forschungszwecken o-
der zu statistischen Zwecken der Fall sein. Als Anhaltspunkte sollten dabei die Zahl der be-
troffenen Personen, das Alter der Daten oder etwaige geeignete Garantien in Betracht gezogen
werden (vgl. Erwagungsgrund 62 der Datenschutz-Grundverordnung). Ein Organ darf sich nicht
mit der Vermutung begniigen, dass die Information unmaoglich oder nur mit unverhaltnismassi-
gem Aufwand zu bewerkstelligen ist. Das Organ muss grundsatzlich sadmtliche Vorkehrungen
treffen, die unter den konkreten Umstanden von ihm erwartet werden kénnen, um der Inform a-
tionspflicht nachzukommen. Erst wenn diese erfolglos bleiben, darf es davon ausgehen, dass
die Information unmdglich bzw. nur mit unverhaltnismassigem Aufwand maglich ist.

Die Information kann ausserdem unter den gleichen Voraussetzungen und in gleichem Mass
eingeschrankt werden wie die Auskunft Uber die eigenen Personendaten gemass § 14 (ganz
oder teilweise einschranken, mit Auflagen versehen oder aufschieben).

§ 7 (Titel)

Im Titel wird der veraltete Begriff « Datensicherung» durch den geldufigen Begriff «Informati-
onssicherheit» ersetzt. Die Informationssicherheit ist ein wesentliches Element, den Daten-
schutz zu gewahrleisten. Die Begriffsanpassung fuhrt dazu, dass auch die Terminologie in der
DSV angepasst werden muss (siehe Inkrafttreten, Ziff 6.4).

§ 7 Abs. 1
Der Begriff «Daten» wird durch «Personendaten» ersetzt (siehe Naheres hierzu in den Erlaute-
rungen zu § 2 Abs. 1 Bst. a).

Zudem ist der Begriff «Sicherung» an den Titel anzupassen und durch «Sicherheit» zu erset-
zen. Detailliertere Angaben dazu, wie die Informationssicherheit umzusetzen ist, finden sich in
der DSV auf Verordnungsstufe (vgl. § 7 Abs. 2 DSG). Die Organe sind verpflichtet, die erfor-
derlichen Sicherheitsmassnahmen zu ergreifen (§ 4 Abs. 1 DSV); siehe auch die Erlduterungen
zur Datenschutz-Folgenabschatzung geméass § 7b.

§ 7 Abs. 2

Gestutzt auf § 7 Abs. 2 hat der Regierungsrat die Verordnung Uber das Bewilligungsverfahren
fur den elektronischen Datenaustausch vom 24. Juni 2008 (BGS 157.22) erlassen (nachfol-
gend: Online-Verordnung). Diese Verordnung regelt das Bewilligungsverfahren fir den elektro-
nischen Zugriff auf Daten im Abrufverfahren (Online-Zugriff). In Anbetracht der technologischen
Entwicklung erweist sich diese als nicht mehr zeitgemass und soll durch den Regierungsrat
aufgehoben werden (siehe Inkrafttreten, Ziff. 6.4). Bereits heute erfolgen Datenbekanntgaben
bzw. die Gewahrung von Zugriffen regelmassig elektronisch und die unterschiedlichen Vorga-
ben betreffend elektronische und nicht elektronische Datenbekanntgaben sind im digitalen
Zeitalter Uberholt. Aus datenschutzrechtlicher Sicht spielt es auch keine Rolle, ob eine (aktive)
Ubermittlung oder eine (passive) Zugriffsgewahrung erfolgt. Entscheidend ist, dass eine aus-
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reichende gesetzliche Grundlage fur die Datenbearbeitung und -bekanntgabe gemass § 5 bzw.
§ 5b DSG im entsprechenden Sach- oder Fachrecht besteht. Die Aufhebung der Online-
Verordnung ist nicht von erheblicher Bedeutung, zumal die verantwortlichen Organe in diesen
Fallen ohnehin schon eine Datenschutz-Folgenabschatzung geméass § 7b vornehmen mussen.
Die Datenschutzstelle bleibt im Rahmen von § 7b Abs. 3 und § 19a involviert. Ebenso bleiben
die Informatikleistungserbringer im Rahmen der Datenschutz-Folgenabschatzung in Online-
Bekanntgaben bzw. -Zugriffe eingebunden. Die Aufhebung der Online-Verordnung hat eine we-
sentliche Entlastung der Exekutiven zur Folge, welche Online-Zugriffe nicht mehr bewilligen
mussen. Bis zur Aufhebung der Online-Verordnung bzw. zum Inkrafttreten des revidierten Da-
tenschutzgesetzes ist geltendes Recht anwendbar. Bei Inkrafttreten hangige Online-Gesuche
mussen nicht mehr durch die in § 4 Online-Verordnung bezeichneten Bewilligungsinstanzen
genehmigt werden. Erteilte Bewilligungen behalten ihre Giiltigkeit.

§7a

Neu wird in § 7a die Pflicht zum Datenschutz durch Technik («privacy by design») sowie durch
benutzerfreundliche Voreinstellungen («privacy by default») eingefuhrt, welche die SEV 108
(Art. 10 Abs. 3) sowie die Richtlinie (EU) 2016/680 (Art. 20 Abs. 1 und Abs. 2) vorsehen.

Abs. 1 verlangt vom Organ, ab dem Zeitpunkt der Planung eine Datenbearbeitung so auszuge-
stalten, dass durch die getroffenen Vorkehren die Datenschutzvorschriften umgesetzt werden.
Damit wird neu die Pflicht zum sogenannten «Datenschutz durch Technik» («privacy by De-
sign») eingefuihrt. Die gesetzlichen Anforderungen fir eine datenschutzkonforme Bearbeitung
sollen bereits so im System verwirklicht werden, dass dieses die Gefahr von Verstdéssen gegen
Datenschutzvorschriften reduziert oder ausschliesst. So kann bspw. dafiir gesorgt werden,
dass Daten in regelmassigen Abstanden geldscht oder standardmassig anonymisiert werden.
Besonders bedeutsam ist dabei die sogenannte Datenminimierung, wonach eine Datenbearbei-
tung bereits von Beginn weg so angelegt ist, dass moglichst wenige Daten anfallen und bear-
beitet werden oder dass Daten zumindest nur moglichst kurze Zeit aufbewahrt werden.

Abs. 2 prazisiert die Anforderungen an die Vorkehren nach Abs. 1. Die Norm bringt den risik o-
basierten Ansatz zum Ausdruck. Das Risiko, das mit einer Bearbeitung einhergeht, muss in
Beziehung gesetzt werden zu den technischen Méglichkeiten, um dieses zu verringern. Je h6-
her das Risiko, je grosser die Eintrittswahrscheinlichkeit und je umfangreicher die Datenbear-
beitung ist, umso héher sind die Anforderungen an die technischen Vorkehren, damit sie im
Sinne der vorliegenden Bestimmung als angemessen gelten kdnnen.

Abs. 3 fihrt neu die Pflicht zur Verwendung datenschutzfreundlicher Voreinstellungen («privacy
by default») ein. Bei Voreinstellungen handelt es sich um jene Einstellungen, insbesondere von
Software, die standardmé&ssig zur Anwendung kommen, d.h. falls keine abweichende Eingabe
durch den Nutzer erfolgt. Im Zusammenhang mit einer Datenbearbeitung bedeutet dies, dass
der fragliche Bearbeitungsvorgang standardméssig méglichst datenschutzfreundlich eingeric h-
tet ist, ausser die betroffene Person wirde diese vorgegebenen Einstellungen verandern.

§7b

Neu wird in § 7b die Pflicht des verantwortlichen Organs zur Durchfihrung einer Datenschutz-
Folgenabschatzung ausdrucklich im Gesetz festgehalten. Damit werden die europaischen Vor-
gaben von Art. 27 Richtlinie (EU) 2016/680 und Art. 10 Abs. 2 SEV 108 umgesetzt. Eine solche
Abschéatzung ist jedoch nicht bei jedem Verwaltungshandeln bzw. jeder Personendatenbearbei-
tung erforderlich. Vielmehr betrifft diese Pflicht Datenbearbeitungen von einer grdsseren An-
zahl von betroffenen Personen, wie sie priméar in IT- und Digitalisierungsprojekten vorkommen.
Dies ergibt sich bereits heute aus § 19a Abs. 1 DSG, weshalb der Wortlaut dieser Bestimmung



Seite 26/35 2985.1 - 16094

zur Prazisierung in § 7b Abs. 1 Gbernommen wird. Fiur eine moglichst speditive Durchfihrung
der Datenschutz-Folgenabschatzung wird die Datenschutzstelle eine Checkliste zur Verfiigung
stellen.

Die Datenschutz-Folgenabschatzung ist somit keine Neuheit: Schon heute sind die Organe
verpflichtet, zum Schutz von Personendaten Sicherheitsmassnahmen festzulegen (§ 4 DSV)
und Datenbearbeitungen, die mit besonderen Risiken fur die Grundrechte der betroffenen Per-
sonen verbunden sind, der Datenschutzstelle vorgangig zur Stellungnahme vorzulegen (§ 19a
DSG, sog. «Vorabkontrolle»). Die Datenschutz-Folgenabschatzung unterstiitzt die Organe da-
bei, die bestehenden Risiken vorgangig zu erkennen und zu bewerten. Auch hilft sie den Orga-
nen bei der Entscheidung, mit welchen technischen und organisatorischen Massnahmen sie die
Risiken praventiv angehen kdnnen — was letztlich auch dazu beitragt, Kosten zu sparen.
Gleichzeitig dient das Ergebnis der Datenschutz-Folgenabschatzung dem verantwortlichen Or-
gan auch dazu, den Nachweis Uber die Einhaltung der Datenschutzbestimmungen zu erbringen
(siehe hierzu § 5d Abs. 3).

Abs. 2 umschreibt den Mindestinhalt, den eine Datenschutz-Folgenabschatzung zwingend ent-
halten muss. Der Gesetzestext folgt bei der Aufzahlung des Mindestinhalts einem logischen
Ablauf: Einer Vorbereitungsphase (Bst. a), einer Bewertungsphase (Bst. b) und einer Mass-
nahmenphase (Bst. c). In der Vorbereitungsphase sind nicht nur die geplanten Bearbeitungs-
vorgange (inkl. die verwendeten Technologien) zu umschreiben, sondern auch der Umfang und
Zweck der Bearbeitung sowie die Aufbewahrungsdauer. In der Bewertungsphase mussen die
verantwortlichen Organe eine Prognose dariiber machen, welche Folgen eine geplante Daten-
bearbeitung fiir die betroffenen Personen hat. Massgebend ist dabei insbesondere, auf welche
Weise und in welchem Umfang sich eine Bearbeitung auf die Grundrechte der Betroffenen
auswirkt. Zu berlcksichtigen sind etwa die Art der Personendaten (z.B. besonders schiitzens-
werte Personendaten), die Datenbearbeitungsart (z.B. Profiling), der Zweck der Datenbearbei-
tung, die Menge der bearbeiteten Daten, eine Ubermittlung in Drittstaaten oder der Kreis der
Zugriffsberechtigten. In der Massnahmenphase ist darzulegen, mit welchen Massnahmen diese
Risiken reduziert werden.

Abs. 3 verpflichtet die Organe, der Datenschutzstelle Vorhaben zur Bearbeitung von Personen-
daten, die aufgrund der Art der Bearbeitung oder der zu bearbeitenden Personendaten zu ei-
nem hohen Risiko fiir die Grundrechte der betroffenen Personen flhren, vorgangig zur Stel-
lungnahme vorzulegen (siehe dazu auch § 19a «Vorabkonsultation»). Neue Pflichten werden
den Organen damit nicht auferlegt, da sie bereits nach geltendem Recht bei bestimmten Vor-
haben zur Vorabkonsultation der Datenschutzstelle verpflichtet sind (§ 19a DSG). Aus syste-
matischen Grinden wird diese Pflicht neu in § 7b festgehalten. Damit kommt klar zum Aus-
druck, dass Datenschutz-Folgenabschatzung und Vorabkonsultation thematisch zusammen-
hangen. Beide wirken praventiv und steigern die Effizienz bei der Umsetzung von Datenschutz-
vorhaben.

§7c

Verletzungen des Datenschutzes sind neu unverziglich der Datenschutzstelle zu melden. Die
Meldung kann ausbleiben, wenn die Verletzung voraussichtlich zu keinem Risiko fur die Grund-
rechte der betroffenen Personen fuhrt. Damit soll vermieden werden, dass Bagatellfalle gemel-
det werden mussen, welche keine Risiken fiur die Grundrechte der betroffenen Personen dar-
stellen (bspw. Wiederherstellen von Daten mittels Backups). Mit der Meldepflicht werden die
Anforderungen von Art. 30 Richtlinie (EU) 2016/680 und Art. 7 Abs. 2 SEV 108 umgesetzt.
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Abs. 2 definiert, wann eine Datenschutzverletzung vorliegt. Wie aus der Aufzahlung in Bst. a
bis ¢ hervorgeht, geht es nicht um eigentliche Rechtsverletzungen, sondern um unbefugte Zu-
griffe, Offenbarungen oder Datenverluste aufgrund von Briichen der technischen und organis a-
torischen Massnahmen zur Wahrung der Informationssicherheit (z.B. Hackerangriffe; unzu-
reichende oder fehlende Verschlisselung). Dabei ist unerheblich, ob die Verletzung durch Drit-
te erfolgt oder intern durch eigene Mitarbeitende verursacht wird (z.B. durch unsachgemasse
Entsorgung von Dokumenten). Ebenso unerheblich ist, ob die Beteiligten diese Folgen herbei-
fihren wollten oder nicht, oder ob sie rein zufallig eingetreten sind. Selbstverstandlich muss
dem verantwortlichen Organ die Datenschutzverletzung fir die Meldepflicht aber bekannt sein.
An den Inhalt der Meldung sind keine allzu hohen Forderungen zu stellen. Enthalten sein soll-
ten mindestens:

e die Beschreibung der Art und des Umfangs der Verletzung und der wahrscheinlichsten
Folgen daraus; sowie

e die Beschreibung der bereits ergriffenen und vorgesehenen Massnahmen zur Wider-
herstellung des Schutzes bzw. zur Abmilderung der Folgen der Verletzung.

Bei Auftragsdatenbearbeitungen (§ 6) muss der Auftragnehmende das verantwortliche Organ
unverziglich Uber eine Datenschutzverletzung informieren (Abs. 3). Gegenlber der Daten-
schutzstelle hat er keine Meldepflicht. Es ist Aufgabe des Organs, darliber zu entscheiden, in-
wieweit eine Meldung auch an die Datenschutzstelle geméss Abs. 1 zu erfolgen hat. Ebenso ist
es Sache des Organs, die betroffenen Personen Uber eine Verletzung des Datenschutzes zu
informieren, wenn die Umstande dies erfordern (Abs. 4).

§7d

Die weiteren Informationspflichten in § 7d erganzen verschiedene Datenschutzregeln fiir den
Fall, dass Personendaten an andere Behoérden oder Private weitergegeben wurden. Sie setzen
die Anforderungen von Art. 19 Richtlinie (EU) 2016/680 um. Personendaten sollen von den
Empfangerinnen oder Empfangern nicht in Unkenntnis der entsprechenden Vorgange weiter
bearbeitet werden. Zu bericksichtigen ist, dass die Mitteilungspflicht sehr unterschiedliche
Sachverhalte betrifft. Das Organ kann nur ausnahmsweise von der Informationspflicht absehen,
wenn die Mitteilung nicht oder nur mit unverhaltnismassigem Aufwand mdglich ist. Diese Aus-
nahme ist eng auszulegen. So ist die Mitteilung nicht méglich, wenn die Empfangerinnen und
Empfanger gar nicht (mehr) identifiziert werden kdnnen. Der Aufwand fur die Mitteilung ist un-
verhéltnismassig, wenn der zu betreibende Aufwand im Verhaltnis zum Informationszugewinn
der Empfangerinnen und Empfanger sachlich nicht gerechtfertigt erscheint.

§ 8 (aufgehoben)

Die Regelung von Datenbekanntgaben aus den gemeindlichen Einwohnerregistern im DSG ist
systemfremd, da es sich hier bereits um «materielles» Datenschutzrecht handelt. § 8 wird des-
halb in das Gemeindegesetz verschoben (siehe Fremdanderungen, Ziff. 6.2).

§ 9 Abs. 1

Der Wortlaut der geltenden Fassung ist unklar und fuhrt immer wieder zu Falschinterpretatio-
nen und folglich zu Beanstandungen bei der Datenschutzstelle. Die Neuformulierung tragt zum
besseren Verstandnis bzw. zur besseren Lesbarkeit bei. Sie stellt klar, dass eine Datensperre
ausschliesslich die Bekanntgabe von Personendaten an Private (und nicht an Organe) betrifft.
Inhaltlich dndert sich indes nichts an dieser Bestimmung.
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§ 9 Abs. 1a

Um das Sperrecht geltend machen zu kénnen, muss die betroffene Person erst einmal davon
Kenntnis haben. In der Praxis ist dies heute nicht immer der Fall. Aus diesem Grund sollen die
Organe neu verpflichtet werden, die Betroffenen in geeigneter Weise auf das Sperrecht auf-
merksam zu machen. Dies kann etwa durch einen schriftlichen Hinweis auf Formularen ge-
schehen, mit welchen das Organ Daten erhebt, durch einen Hinweis auf der Website des Or-
gans bei Onlineerfassungen oder durch einen Hinweis in Publikationen, welche uber die Da-
tenerhebung informieren. Ebenso kann mindlich auf das Sperrecht aufmerksam gemacht wer-
den, wenn Personen sich an einem Schalter zu melden haben, wie es bei gewissen Einwoh-
nerkontrollen oder dem Strassenverkehrsamt bereits heute gelebte Praxis ist.

§ 9 Abs. 2

Der Wortlaut des 2. Satzes wird aufgrund des Wegfalls des Begriffs «Datensammlung» ange-
passt. Die meisten kantonalen Datenschutzgesetzte verwenden ebenfalls diese Terminologie
(neu: «Datenbestande eines Organsy).

§ 9 Abs. 3Bst. b

Inhaltlich andert sich nichts an dieser Bestimmung. Der Begriff «Dritte» wird durch «Private»
ersetzt, um zu verdeutlichen, dass die Datensperre eben nur gegenuiber Privaten (und nicht
gegenuber Organen) gilt (siehe hierzu auch die Erlduterungen zu § 9 Abs. 1). Zudem wird klar-
gestellt, dass zur Durchbrechung der Datensperre ein Rechtsanspruch glaubhaft gemacht wer-
den muss wie bspw. Uber ausstehende Mietschulden, ausstehende Unterhaltszahlungen oder
sonstige Geldforderungen. Die meisten kantonalen Datenschutzgesetze verwenden ebenfalls
diese Terminologie.

§ 10 Abs. 1

Der Begriff «Daten» wird durch «Personendaten» ersetzt (siehe Naheres hierzu in den Erlaute-
rungen zu § 2 Abs. 1 Bst. a). Zudem wurde die doppelte Verneinung aufgehoben, da sie inhalt-
lich nicht korrekt war und nur flr sprachliche Verwirrung sorgte.

§ 10a Abs. 1 und 2
Der Begriff «Daten» wird durch «Personendaten» ersetzt (siehe Naheres hierzu in den Erlaute-
rungen zu § 2 Abs. 1 Bst. a).

Hinsichtlich der Personendatenbekanntgabe ins Ausland ist zu bertcksichtigen, dass die Verof-
fentlichung von Personendaten im Internet zwecks Information der Offentlichkeit, wie bspw. im
Falle der Medien, praxisgemass keine Bekanntgabe von Personendaten ins Ausland darstellt,
auch wenn die Daten vom Ausland aus zuganglich sind (vgl. auch Art. 15 Entwurf DSG-Bund).

§ 11

Der Begriff «Daten» wird im Titel und in Abs. 1 durch «Personendaten» ersetzt (siehe Naheres
hierzu in den Erlduterungen zu § 2 Abs. 1 Bst. a). Die in § 11 genannte Verpflichtung der Or-
gane zur Anonymisierung oder Vernichtung von Personendaten, sobald sie diese nicht mehr
bendtigen, ergibt sich bereits aus dem allgemeinen Verhaltnismassigkeitsgrundsatz. § 11 kon-
kretisiert den Verhaltnismassigkeitsgrundsatz in zeitlicher Hinsicht. Die Beachtung dieses
Grundsatzes ist Voraussetzung fir eine Personendatenbearbeitung (vgl. § 4 Abs. 1 Bst. d).
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3. Titel: Rechte der betroffenen Personen

Im Titel ist der Begriff «Kontrollrechte» zu eng und wird angepasst («Rechte»).

§ 12 (Titel)
Der Titel wurde dem geanderten Inhalt dieser Bestimmung, analog zu Art. 11 Entwurf DSG-
Bund angepasst.

§ 12 Abs. 1

Auf eine Weiterfuhrung des Begriffs «Datensammlung» wird kunftig verzichtet (siehe dazu die
Erlauterungen zu § 2 Abs. 1 Bst. e). Anstelle des Registers der Datensammlungen soll neu ein
Verzeichnis der Bearbeitungstatigkeiten gefiihrt und veroffentlicht werden.

Die Verpflichtung zum Fihren eines Verzeichnisses der Bearbeitungstatigkeiten wird kiinftig
nur fur die Justiz- und Strafverfolgungsbehérden gemass Art. 24 der Richtlinie (EU) 2016/680
vorgesehen. Angesichts der rudimentaren Bewirtschaftung und der geringen praktischen Be-
deutung des heutigen Registers der Datensammlungen wird dieses ersatzlos aufgehoben und
die Verzeichnisfiihrungs- sowie -veroffentlichungspflicht auf die Justiz- und Strafverfolgungs-
behdérden gemass Gerichtsorganisationsgesetz vom 26. August 2010 (BGS 161.1) beschrankt.
Wie diese das Verzeichnis veroffentlichen, bleibt ihnen lberlassen.

Trotz der Beschrankung der Pflicht zur Fihrung und Veréffentlichung der Verzeichnisse auf die
Justiz- und Strafverfolgungsbehdérden missen aber weiterhin alle Organe jederzeit innert nltz-
licher Frist Gber ihre Datenbearbeitungstatigkeiten Auskunft geben kénnen. Kiinftig soll es
ihnen aber freigestellt werden, welche (technischen und organisatorischen) Massnahmen sie
treffen, damit sie ihren Verpflichtungen (z.B. Auskunftspflicht gegeniiber Betroffenen, Informa-
tion gegenuber kantonaler und eidgendssischer Datenschutzstelle) nachkommen kénnen.

§ 12 Abs. 2
In der Praxis hat dieser Absatz immer wieder zu Auslegungsfragen gefihrt. Da der Begriff «D a-
tensammlungen» gestrichen wird (siehe Abs. 1), kann der ganze Absatz aufgehoben werden.

§ 12 Abs. 3
Der Inhalt des Verzeichnisses wird wesentlich reduziert. Damit wird die Fihrung des Verzeich-
nisses stark vereinfacht.

§ 12 Abs. 4 und Abs. 5

Abs. 4 und Abs. 5 werden aufgehoben. Die Datenschutzstelle wird von der Aufgabe der Regis-
terflhrung fur den Kanton entlastet (siehe Aufhebung von § 19 Abs. 1 Bst. i). Nachdem ledig-
lich noch die Justiz- und Strafverfolgungsbehdrden zur Verzeichnisfiihrung sowie
-veroffentlichung verpflichtet sind (Abs. 1), macht eine zentrale Registerfiihrung keinen Sinn
mehr. Zudem liegt die Verantwortung fur den Inhalt und die Vollstdndigkeit der Registereintrage
bei den verpflichteten Organen. Nur sie konnen die Aktualitat und damit die Richtigkeit und
Vollstandigkeit der Eintrage gewahrleisten, nicht die Datenschutzstelle. Die Meldepflicht an die
Datenschutzstelle geméass Abs. 4 wird damit hinfallig.

§ 13 (Titel)
Der Titel wird aufgrund der Aufhebung von Abs. 2 (Wegfall des Begriffs «Einsicht») und der
Anpassung an den neuen Inhalt der Bestimmung geandert.
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§ 13 Abs. 1

Das Auskunftsrecht jeder Person ist eines der Kernanliegen des Datenschutzrechts. Es erganzt
die Informationspflicht des Organs (siehe § 6a) und ist zentraler Ausgangspunkt dafiir, dass ei-
ne Person ihre Rechte und Anspriiche nach diesem Gesetz Giberhaupt wahrnehmen kann. Da
eine Anfrage auf irgendeine Weise (also auch elektronisch) erfolgen kann, wurden die Begriffe
"mundlich oder schriftlich" gestrichen. Um Missverstandnisse zu vermeiden, kann ein Organ
aber auch um die schriftliche Einreichung einer Anfrage bitten. Die Anderungen in § 13 Abs. 1
drangen sich einerseits aufgrund der neuen Informationspflichten in § 6a auf, anderseits sind
durch die Aufhebung bzw. Streichung einzelner Bestimmungen (wie § 8 oder § 12 Abatze 4 und
5) weitere Anpassungen notwendig geworden.

Die Regelung in § 13 Abs. 1 Bst. c, welche auf die Datenbekanntgaben aus den gemeindlichen
Einwohnerregistern gemass § 8 DSG Bezug nahm, ist systemfremd, da es sich hier bereits um
«materielles» Datenschutzrecht handelt. § 13 Abs. 1 Bst. ¢ wird deshalb in das Gemeindege-
setz verschoben (siehe Fremdanderungen, Ziff. 6.2).

§ 13 Abs. 2

Diese Bestimmung wird aufgehoben, da sie nicht mehr der gelebten Praxis entspricht. In der
Regel verlangen die betroffenen Personen von den verantwortlichen Organen die Herausgabe
von Kopien. Die Organe kénnen aber selbstverstandlich nach wie vor Einsicht vor Ort gewah-
ren.

§ 13 Abs. 3

Diese Anpassungen sind aufgrund der Anderungen in § 2 Abs. 1 Bst. e notwendig. Sie tragen
auch zur besseren Verstandlichkeit bzw. Lesbarkeit bei. Gesundheitsdaten kénnen der be-
troffenen Person kiinftig auch ohne das Vorliegen von wichtigen Griinden durch eine von ihr
bezeichnete Arztin oder einen von ihr bezeichneten Arzt mitgeteilt werden. Dabei handelt es
sich um eine Kann-Vorschrift; ob die Information tatsachlich lGber die bezeichnete Arztperson
erfolgt, entscheidet das zustandige Organ.

§ 14 (Titel)
Der Titel wird (analog § 13) an die neue Terminologie angepasst.

§ 14 Abs. 1
Der Begriff «Einsicht» wird gestrichen (siehe dazu die Erlauterungen zu § 13 Abs. 2). Zur An-
derung des Begriffs «Daten» in «Personendaten» vgl. die Ausfiahrungen zu § 2 Abs. 1 Bst. a.

§ 14 Abs. 2
Abs. 2 wird begrifflich an § 6 angepasst.

§15
Der Begriff «Daten» wird durch «Personendaten» ersetzt (siehe Naheres hierzu in den Erlaute-
rungen zu § 2 Abs. 1 Bst. a).

§ 16a

Neu wird ausdricklich darauf hingewiesen, dass jede Person das Recht hat, bei der Daten-
schutzstelle vorstellig zu werden, wenn sie der Ansicht ist, dass die Bearbeitung der sie betref-
fenden Personendaten gegen datenschutzrechtliche Vorgaben verstdsst. Dieses Recht steht
ihr unbeschadet eines anderweitigen verwaltungsrechtlichen oder gerichtlichen Rechtsbehelfs
zu. Dabei wird bewusst auf Formvorschriften fur Eingaben an die Datenschutzstelle verzichtet.
Dadurch soll zum Ausdruck kommen, dass es sich um ein niederschwelliges Angebot handelt,
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das jedermann offen steht. Es handelt sich dabei verwaltungsrechtlich um eine Art «Aufsichts-
beschwerde». Damit werden Art. 52 Richtlinie (EU) 2016/680 sowie Art. 15 Abs. 4 SEV 108
umgesetzt.

Die oder der Datenschutzbeauftragte muss sich mit der Eingabe der betroffenen Person befas-
sen und ihr innert drei Monaten das Ergebnis oder den Stand der Abklarungen mitteilen. Bei of-
fensichtlich unbegriindeten Eingaben kann die oder der Datenschutzbeauftragte auch auf wei-
tere Schritte verzichten. Dies muss der betroffenen Person jedoch unter Darlegung von Griin-
den mitgeteilt werden. Bei Unzustandigkeit ist die Eingabe unverziglich an die zustandige D a-
tenschutzstelle weiterzuleiten.

§ 17 Abs. 3

Abs. 3 bezieht sich auf § 8 und wird zusammen mit dieser Bestimmung in das Gemeindegesetz
verschoben (siehe dazu die Erlauterungen zu § 8 sowie die Fremdanderungen, Ziff. 6.2). An
der Moglichkeit, fur schriftlich erteilte Sammelauskiinfte eine Gebihr zu erheben, andert sich
damit nichts.

4. Titel: Wahl, Rechtsstellung, Aufgaben

§ 18 Abs. 2

In Umsetzung von Art. 43 Abs. 2 Richtlinie (EU) 2016/680 legt das DSG neu ausdrticklich fest,
dass nur eine qualifizierte Fachperson zur Datenschutzbeauftragten bzw. zum Datenschutzbe-
auftragten gewahlt werden kann. Insbesondere muss die gewahlte Person lber ausreichende
Erfahrung und fundierte Sachkunde im Bereich des Schutzes personenbezogener Daten verf -
gen. Die Fachkenntnisse konnen auf juristischen und/oder auf technischen Aspekten des D a-
tenschutzes basieren.

§ 19 Abs. 1 Bst. a

Die generelle Ausnahme vom Geltungsbereich von Verfahren der Zivil- und Strafrechtspflege
(inklusive Verfahren der internationalen Rechtshilfe) sowie der Verwaltungsrechtspflege ist mit
den internationalen Vorgaben nicht vereinbar und wird aufgehoben (siehe dazu die Erlauterun-
gen zu § 3 Abs. 2 Bst. a). An der richterlichen Unabhangigkeit soll sich selbstverstandlich
nichts andern. Aus diesem Grund werden Datenbearbeitungen durch Justizbehdérden im Rah-
men ihrer justiziellen Tatigkeit von der Aufsicht der oder des Datenschutzbeauftragten ausge-
nommen. Diese Ausnahme von der Aufsicht ist auch in Art. 45 Abs. 2 Richtlinie (EU) 2016/680
sowie in Art. 11 Abs. 1 Bst. a SEV 108 vorgesehen. Von der Ausnahme nicht umfasst sind Da-
tenbearbeitungen durch Gerichte im nicht justiziellen Bereich, welche dem DSG unterstellt
bleiben (z.B. Bearbeiten von Daten Uber das Personal durch die administrativen Dienste von
Gerichten).

§ 19 Abs. 1 Bst. f

Nach geltendem Recht hat die oder der Datenschutzbeauftragte Organe und die Offentlichkeit
Uber wesentliche Anliegen des Datenschutzes zu orientieren. In Umsetzung des Aufgabenkata-
logs des Art. 46 Abs. 1 Bst. b und d Richtlinie (EU) 2016/680 wird diese Bestimmung ange-
passt. Zu den Aufgaben gehért demnach sowohl die Sensibilisierung der verantwortlichen Or-
gane fir inre Pflichten als auch der Offentlichkeit fir die Anliegen des Datenschutzes (z.B.
auch im Hinblick auf die Eigenverantwortung der betroffenen Personen).

§ 19 Abs. 1 Bst. g
Zum besseren Verstandnis wird das Wort «diesen» eingefiigt. Die Weisungsbefugnis der oder
des Datenschutzbeauftragten in Bst. g bezieht sich auf die gemeindlichen Datenschutzstellen.
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§ 19 Abs. 1 Bst. i

Die Registerfiihrungspflicht der Datenschutzstelle flir den Kanton wird aufgehoben. Die Fiih-
rung des Verzeichnisses obliegt neu nur noch den Justiz- und Strafverfolgungsbehdérden (siehe
dazu die Erlauterungen zu § 12).

§ 19a (Titel)

In Anlehnung an die europaische Terminologie wird der Begriff «Vorabkontrolle» im Titel in
«Vorabkonsultation» geandert. Dies entspricht dem Charakter der abzugebenden Stellung-
nahme der Datenschutzstelle. Denn es handelt sich dabei um eine beratende Tatigkeit im Zu-
sammenhang mit der Datenschutz-Folgenabschatzung gemass § 7b und nicht um eine eigentli-
che Kontrolle. Ziel der Vorabkonsultation ist es, den Datenschutz rechtzeitig sicher zu stellen,
bevor Massnahmen ergriffen oder kostenintensive Investitionen getatigt werden. Der oder dem
Datenschutzbeauftragten bleibt es indes unbenommen, zu einem spateren Zeitpunkt eine Kon-
trolle durchzufihren.

§ 19a Abs. 1

Abs. 1 wird aufgehoben. Die darin enthaltene Pflicht der Organe, entsprechende Vorhaben
vorgangig der oder dem Datenschutzbeauftragten zur Stellungnahme vorzulegen, wird aus sys-
tematischen Grinden in § 7b Abs. 3 verschoben (siehe dazu die Erlauterungen zu § 7b Abs. 3).

§ 19a Abs. 2

Abs. 2 halt neu ausdrucklich die Pflicht der Datenschutzstelle fest, im Rahmen einer Vorabkon-
sultation gemass § 7b Abs. 3 Stellung zu nehmen. Die Stellungnahme der Datenschutzstelle
erfolgt i.d.R. schriftlich gegeniiber dem Organ. Uber Art und Umfang einer allfalligen Publikati-
on oder Veroéffentlichung entscheidet die oder der Datenschutzbeauftragte/r. Bisher ging diese
Pflicht nur implizit aus § 19a Abs. 1 DSG hervor.

§ 19a Abs. 3

Um gegenuber den Organen Transparenz und Rechtssicherheit zu schaffen, wird die Daten-
schutzstelle eine Liste der Datenbearbeitungsvorgange erstellen, die vorab zur Konsultation
vorzulegen sind. Kriterien dafir kdnnen etwa der Einsatz neuer Technologien und Verfahren,
die Anzahl Betroffener oder die Sensitivitdt der Daten sein. Die Liste unterstiutzt auch die D a-
tenschutzstelle darin, ihre Aufgaben effizient zu erflllen. Die Datenschutzstelle entscheidet
daruber, wo und in welcher Form sie diese Liste fir die Organe zuganglich macht. Die Richtli-
nie (EU) 2016/680 verlangt, dass auch Rechtsvorhaben, welche das Bearbeiten von Personen-
daten betreffen, der Datenschutzstelle zur Vorabkonsultation vorzulegen sind. Diese Vorgabe
ist gemass geltendem Recht in § 19 Abs. 1 Bst. e DSG mitenthalten.

§ 20 Abs. 1

Zur Anderung des Begriffs «Daten» in «Personendaten» vgl. die Ausfiihrungen zu § 2 Abs. 1
Bst. a. Aufgrund der Streichung des Begriffs «Datensammlung» (siehe § 2 Abs. 1 Bst. e) und
der zunehmenden Komplexitat von Bearbeitungsvorgangen (bspw. Profiling) werden die Be-
fugnisse der oder des Datenschutzbeauftragten neu umschrieben. Die Einsicht in Unterlagen
und die Vorfihrung von Datenbearbeitungsvorgangen entspricht der bisherigen Praxis, wes-
halb sich inhaltlich aus Abs. 1 keine Neuerungen ergeben.

§ 20 Abs. 2a

Neu muss ein Organ, an das eine Empfehlung gemass Abs. 1 gerichtet ist, sich ausdrucklich zu
dieser Empfehlung dussern. Es muss innerhalb der angesetzten Frist der Datenschutzstelle
mitteilen, ob es der Empfehlung folgt oder nicht. Gestitzt auf diese Mitteilung kann die oder der
Datenschutzbeauftragte die weiteren Verfahrensschritte gemass Abs. 3 einleiten.
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5. Titel: Rechtspflege und Strafbestimmung

§ 24 Abs. 2

Neu kann mit Busse bestraft werden, wer vorsatzlich gegen Verpflichtungen in Vereinbarungen
verstosst, die auf § 5¢c Abs. 2 oder 3, § 6 Abs. 2 DSG oder § 57" Abs. 2 Bst. ¢ Gesetz lber
die Organisation und die Verwaltung der Gemeinden vom 4. September 1980 (Gemeindegesetz
[GG]; BGS 171.1) beruhen. Damit soll eine wirksame Durchsetzung der (in den Vereinbarungen
enthaltenen) Verpflichtungen gewahrleistet werden.

6. Titel: Ubergangs- und Schlussbestimmungen

§ 26 Abs. 1

Die Ubergangsfrist ist langst abgelaufen und hat keine praktische Relevanz mehr. Zudem wird
aufgrund der Anderungen in § 12 auf den Begriff «Datensammlung» kiinftig verzichtet. Zur
Klarstellung, dass hinsichtlich der Erstellung und Veroffentlichung der Verzeichnisse der Bear-
beitungstatigkeiten (neu in § 12) keine Ubergangsfrist gilt, wird die Bestimmung aufgehoben.

Im Ubrigen ist bei der Anpassung an das neue Recht unbestritten, dass die Umsetzung einige
Zeit bedarf. Die Datenschutzstelle erwartet nicht, dass alle Arbeiten per Stichtag des Inkrafttre-
tens umgesetzt sein werden. Sie wird den Organen einen angemessenen Zeitraum fir die not-
wendigen Anpassungsarbeiten einrdumen. Zudem wird die Datenschutzstelle den Organen bei
der Implementierung behilflich sein. Abgesehen davon kénnen sich die Organe bereits wahrend
des laufenden Gesetzgebungsprozesses auf die Neuerungen einstellen.

6.2 Ziffer Il: Fremdanderungen
Publikationsgesetz

Aufgrund der Stellungnahmen der Vernehmlassungsteilnemenden wurde die in der Vernehm-
lassungsvorlage als Fremdanderung enthaltene Revision des Gesetzes lber die Veroéffentli-
chung der Gesetze und das Amtsblatt des Kantons Zug (Publikationsgesetz) vom 29. Januar
1981 (BGS 152.3) im Einklang mit dem Prinzip der «Einheit der Materie» von der Revision des
Datenschutzgesetzes ausgekoppelt. Die Revision des Publikationsgesetzes wird neu als sepa-
rate Gesetzesvorlage unter der Federfihrung der Staatskanzlei gefuihrt und dem Kantonsrat
unterbreitet.

Archivgesetz

§2Abs. 5

Aufgrund der Streichung der Begriffsdefinition «Dritte» in § 2 Abs. 1 Bst. k DSG ist der Verweis
auf diesen Begriff in § 2 Abs. 5 Archivgesetz vom 29. Januar 2004 (BGS 152.4) ebenfalls zu
streichen.

§2Abs.5/§ 12 Abs. 1

Der Begriff «Personlichkeitsprofil» wird in § 2 Abs. 1 Bst. b DSG aufgehoben und in § 2 Abs. 1
Bst. b1 DSG durch den Begriff «Profiling» ersetzt (vgl. die Erlauterungen zu § 2 Abs. 1 Bst. b
und b1). Dementsprechend ist auch die Terminologie in § 2 Abs. 5 sowie § 12 Abs. 1 des Ar-
chivgesetzes anzupassen. Dabei ist in § 12 Abs. 1 des Archivgesetzes zu berlcksichtigen,
dass Profilings und deren Ergebnisse gleich wie besonders schiitzenswerte Personendaten ei-
nen starkeren Schutz verdienen. Folglich unterliegen Profilings und deren Ergebnisseebenfalls
einer verlangerten Schutzfrist von 100 Jahren.
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Gemeindegesetz

§ 571"

Die Regelung von Datenbekanntgaben aus den gemeindlichen Einwohnerregistern im DSG ist
systemfremd, da es sich hier bereits um «materielles» Datenschutzrecht handelt. Die bisheri-
gen § 8, 13 Abs. 1 Bst. c und 17 Abs. 3 DSG sind inhaltlich eng miteinander verknipft. Sie
werden deshalb verschoben und neu in § 57 in einem einzigen Paragraphen des Gesetzes
Uber die Organisation und die Verwaltung der Gemeinden 4. September 1980 (Gemeindege-
setz; BGS 171.1) zusammengefasst. Dabei missen die Einwohnerkontrollen den betroffenen
Personen neu auf Anfrage hin nicht nur Auskunft Gber diejenigen erteilen, die erweiterte Ein-
zelauskinfte Uber sie erhalten haben, sondern auch lUber diejenigen, die einfache Einzelaus-
kinfte und Sammelauskiinfte erhalten haben (Abs. 3). Eine Ausnahme der Einwohnerdienste
bzw. -kontrollen vom Anwendungsbereich des Auskunftsrechts bzw. dessen Einschrankung ist
mit Blick auf das zentrale Anliegen der vorliegenden Revision — die Starkung der Rechte der
betroffenen Personen — nicht (mehr) gerechtfertigt.

Polizeigesetz

§ 38a Abs. 3 Bst. a

Der Begriff der «Datensammlung» wird aufgehoben (vgl. die Erlduterungen zu § 2 Abs. 1

Bst. e), was eine entsprechende Umformulierung von § 38a Abs. 3 Bst. a des Polizeigesetzes
vom 30. November 2006 (BGS 512.1) notwendig macht.

§ 40 Abs. 2

Der Begriff «Persdnlichkeitsprofil» wird in § 2 Abs. 1 Bst. b DSG aufgehoben und in § 2 Abs. 1
Bst. b1 DSG durch den Begriff «Profiling» ersetzt (vgl. die Erlauterungen zu § 2 Abs. 1 Bst. b
und b1). Dementsprechend ist auch die Terminologie in § 40 Abs. 2 des Polizeigesetzes anzu-
passen.

6.3 Ziffer Ill: Fremdaufhebungen
Es gibt keine Fremdaufhebungen.

6.4 Ziffer IV: Inkrafttreten

Die revidierte Fassung des Gesetzes wird nach Ablauf der Referendumsfrist durch den Regie-
rungsrat in Kraft gesetzt. Fiir den Vollzug missen verschiedene Verordnungen, insbesondere
die Datensicherheitsverordnung vom 16. Januar 2007 (DSV; BGS 157.12), angepasst werden.
Des Weiteren ist beabsichtigt, die Online-Verordnung aufzuheben. Diese Anderungen auf Ver-
ordnungsstufe erfolgen durch den Regierungsrat und werden soweit mdglich mit dem Inkrafttre-
ten des vorliegenden Gesetzes koordiniert.

7. Finanzielle Auswirkungen und Anpassungen von Leistungsauftragen

71 Finanzielle Auswirkungen auf den Kanton

Diese Vorlage hat keine finanziellen Auswirkungen auf den Kanton.
7.2 Finanzielle Auswirkungen auf die Gemeinden

Diese Vorlage hat keine finanziellen Auswirkungen auf die Gemeinden.
7.3 Anpassungen von Leistungsauftragen

Diese Vorlage hat keine Anpassungen von Leistungsauftrdgen zur Folge.



8. Zeitplan

Juli 2019

bis November 2019
Dezember 2019
Februar 2020

Mai 2020

Juni 2020

August 2020
November 2020
2020

9. Antrag

2985.1 - 16094

Kantonsrat, Kommissionsbestellung
Kommissionssitzung(en)
Kommissionsbericht

Kantonsrat, 1. Lesung

Kantonsrat, 2. Lesung

Publikation Amtsblatt

Ablauf Referendumsfrist

Allfallige Volksabstimmung
Inkrafttreten
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Gestltzt auf die vorstehenden Ausfiihrungen beantragen wir lhnen auf die Vorlage Nr. 2985.2 -
16095 einzutreten und ihr zuzustimmen.

Zug, 18. Juni 2019

Mit vorziglicher Hochachtung

Regierungsrat des Kantons Zug

Der Landammann: Stephan Schleiss

Der Landschreiber: Tobias Moser
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