Vorlage Nr. 2813.2
Kanton ZUg Laufnummer 15815

Interpellation der CVP-Fraktion
betreffend Sicherheit
(Vorlage Nr. 2813.1 - 15643)

Antwort des Regierungsrats
vom 26. Juni 2018

Sehr geehrter Herr Prasident
Sehr geehrte Damen und Herren

Die CVP-Fraktion reichte am 19. Dezember 2017 eine Interpellation betreffend Sicherheit
(Vorlage Nr. 2813.1 - 15643) ein. Der Kantonsrat Gberwies die Interpellation am 25. Januar
2018 an den Regierungsrat. Der Regierungsrat nimmt zu den in der Interpellation gestellten
Fragen wie folgt Stellung:

Einleitende Bemerkungen

Die Interpellantin geht von einem umfassenden Verstandnis von Sicherheit aus, das sich auf
samtliche Lebensbereiche erstreckt. Viele Bereiche fallen in die Zustandigkeit des Bundes, so
beispielsweise die militdrische Landesverteidigung (aussere Sicherheit), aber auch die meisten
Sozialversicherungen (inkl. Altersvorsorge) und Teile der Finanz- und Wirtschaftspolitik. Der
Kanton Zug kann diese Bereiche nicht direkt beeinflussen. Der Regierungsrat bringt seine An-
liegen und seine Sichtweise aber aktiv beim Bund ein, namentlich im Rahmen von Vernehm-
lassungsverfahren und Uber interkantonale Konferenzen. Von besonderer Bedeutung ist hierbei
der Sicherheitsverbund Schweiz (SVS), welcher alle sicherheitspolitischen Instrumente zwi-
schen den verschiedenen Akteuren (Bund, Kanton, Gemeinden) koordiniert. Sein Fokus liegt
bei der polizeilichen Gefahrenabwehr und der Wahrung der inneren Sicherheit, fir welche
grundsatzlich die Kantone zustandig sind.

Da die Behandlung sédmtlicher sicherheitsrelevanter Belange den Rahmen einer Interpellation
sprengt, nimmt der Regierungsrat zu ausgewahlten Bereichen Stellung, welche fur den Kanton
Zug und dessen Bevolkerung aktuell und in absehbarer Zukunft von besonderer Bedeutung
sind. Es handelt sich hierbei um die folgenden Bereiche:

a) Bekadmpfung von Radikalisierung und gewalttatigem Extremismus (Terrorismus)

b) Schutz vor Cyberangriffen und Bekampfung von Cyberkriminalitat

C) Sicherstellung des 6ffentlichen Gesundheitswesens.

Frage 1:  Flir welche von solchen Verdnderungen betroffenen Sicherheitsaufgaben erachtet
sich der Regierungsrat als zustéandig?

a) Bekampfung von Radikalisierung und gewalttitigem Extremismus (Terrorismus)
Die jlingere internationale Entwicklung, namentlich die Haufung von terroristischen Anschlagen
in westlichen Landern, zeigt die Notwendigkeit auf, die Sicherheitspolitik, die sicherheitsbezo-
genen rechtlichen Grundlagen und die Sicherheitsinstrumente an die aktuelle Lage anzupas-
sen, damit zum Schutz der Bevoélkerung adaquat auf Bedrohungen reagiert werden kann. Die
Schweiz blieb bislang von terroristischen Anschlagen verschont, doch besteht auch hierzulan-
de eine latente Gefahr von Anschldgen. Der Regierungsrat legt daher grossen Wert darauf, in
Zusammenarbeit mit Bund, Kantonen und Gemeinden Massnahmen gegen Radikalisierung und
gewalttatigen Extremismus zu ergreifen.
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Der Bund hat zur Terrorismusbekdmpfung drei Vorhaben lanciert. Ein erstes Vorhaben besteht
aus Gesetzesanderungen im Strafrecht und in weiteren Gesetzen zur Strafverfolgung. Beab-
sichtigt ist die Aufnahme einer Strafbestimmung mit dem Verbot von Anwerbung, Ausbildung
und Reisen zu terroristischen Zwecken (neu: Art. 260°°°° StGB). Zudem soll die Bestimmung
gegen kriminelle Organisationen (Art. 260'°" StGB) iiberarbeitet und auf den Terrorismus aus-
geweitet werden. Weitere Anpassungen umfassen das Rechtshilfegesetz, das Geldwascherei-
gesetz und das Nachrichtendienstgesetz. Der Regierungsrat hat am 19. September 2017 zu
diesem Vorhaben Stellung genommen und die Gesetzesanderungen begrisst. Da die Strafver-
folgung im Bereich der Terrorismusbekdampfung im Wesentlichen in den Zustandigkeitsbereich
des Bundes fallt, ergeben sich aus diesem Gesetzesvorhaben keine direkten Aufgaben fur den
Kanton Zug.

Das zweite Vorhaben ist das vom Bund geplante neue Bundesgesetz Uiber polizeiliche Mass-
nahmen zur Bekampfung von Terrorismus (PMT). Es sieht verwaltungspolizeiliche Massnah-
men gegen Gefahrderinnen und Gefahrder vor, beispielsweise eine regelmassige Meldepflicht.
Weitere Massnahmen sind ein Ausreiseverbot, verbunden mit der Beschlagnahme des Reise-
passes, ein Kontaktverbot sowie Ein- oder Ausgrenzungen. Letzteres bedeutet, dass eine Per-
son ein bestimmtes Gebiet nicht verlassen darf oder dass ihr der Zugang zu einem bestimmten
Gebiet oder Rayon verboten wird. Méglich ist auch ein Hausarrest (Eingrenzung auf eine Lie-
genschaft). Diese neuen Massnahmen werden erganzt durch Kontroll- und Unterstitzungs-
masshahmen, beispielsweise durch Mobilfunklokalisierung und technische Ortungsgerate wie
die elektronische Fussfessel. Des Weiteren sieht der Gesetzesentwurf einen neuen Haftgrund
im Hinblick auf die Landesverweisung von radikalisierten Auslanderinnen und Auslandern vor.
Wer die innere oder aussere Sicherheit der Schweiz gefahrdet, kann in Haft genommen wer-
den, damit der Vollzug der Landesverweisung sichergestellt werden kann. Das PMT verbessert
auch die Méglichkeiten von fedpol, Informationen zu beschaffen und diese mit den Kantonen
auszutauschen. Schliesslich soll fedpol befugt werden, insbesondere im Internet und in elek-
tronischen Medien verdeckt fahnden zu kénnen, denn dies sind die bevorzugten Kommunikati-
onskanale krimineller Organisationen. Der Regierungsrat des Kantons Zug hat sich in seiner
Vernehmlassung vom 20. Marz 2018 zum PMT grundséatzlich positiv gedussert, verlangt aller-
dings einige Erganzungen, welche unter Frage 3 naher erlautert werden.

Als drittes Vorhaben hat der Sicherheitsverbund Schweiz (SVS) seit September 2016 einen na-
tionalen Aktionsplan (NAP) erarbeitet. Der NAP ist Teil der Strategie der Schweiz zur Terroris-
musbekampfung, bei welcher die Pravention eine entscheidende Rolle spielt. Der NAP férdert
das interdisziplindre Vorgehen auf allen Ebenen des Staates gegen Radikalisierung und ge-
walttatigen Extremismus. Er schafft damit die Voraussetzungen dafir, dass Radikalisierung
und gewalttatiger Extremismus in all ihren Formen erkannt und bekdmpft werden kénnen. Zu
diesem Zweck sollen die heute schon unternommenen Anstrengungen gebindelt werden. Der
NAP soll innerhalb von funf Jahren umgesetzt und evaluiert werden. Die Umsetzung des NAP
fallt zu einem wesentlichen Teil in den Zustandigkeitsbereich der Kantone. Der Regierungsrat
verfolgt dieses Ziel aktiv und hat es deshalb auch in seiner Legislaturplanung bertcksichtigt
(vgl. hierzu die Antwort auf Frage 4). Der NAP orientiert sich am Grundgedanken, dass eine in-
stitutionalisierte interdisziplindre Zusammenarbeit das wichtigste Element fur eine wirkungsvol-
le Pravention ist. Diese sorgt fir die Vernetzung der relevanten Akteurinnen und Akteure. Im
Kanton Zug wurden die entsprechenden Fachstellen bezeichnet, die den lokalen Behérden und
betroffenen Personen und Angehdrigen fur die Beratung und zur Vermittlung von Wissen zu
Verfligung stehen. Zudem wurden Fachpersonen aus dem Erziehungs-, Sozial- und Jugendbe-
reich sowie die Angehorigen der Zuger Polizei wie auch das Personal des Justizvollzugs fir die
Themen Radikalisierung und gewalttatigen Extremismus sensibilisiert und ausgebildet. So kd n-



2813.2 - 15815 Seite 3/8

nen Anzeichen und Gefahren einer Radikalisierung friihzeitig erkannt und entsprechende
Massnahmen eingeleitet werden.

Eine weitere Empfehlung des NAP hat den Aufbau eines behérden- und institutionsibergrei-
fenden kantonalen Bedrohungsmanagements zum Gegenstand. Es soll von der Polizei gefuhrt
werden und ermdglichen, dass das Gefahrdungspotenzial von Personen oder Gruppen, die der
Polizei bereits bekannt sind, friihzeitig erkannt wird. Geeignete Instrumente sollen es erlauben,
das Gefahrdungspotenzial richtig einzuschatzen und mit geeigneten Massnahmen zu entschéar-
fen. Zur Férderung des Ausstiegs und der Reintegration wurde ein Massnahmenkatalog nach
interdisziplinarem Ansatz erstellt. Zudem wird empfohlen, dass jeder Kanton eine zustandige
Behdrde fur die Betreuung radikalisierter Personen ausserhalb von Strafverfahren und Straf-
vollzug bezeichnet. Im Zusammenhang mit dem Entlastungsprogramm 2015-2018 muss im
Kanton Zug zu jetzigen Zeitpunkt allerdings auf die Realisierung eines umfassenden Bedroh-
ungsmanagements verzichtet werden. Auf der Basis der Erfahrungen anderer Kantone waren
im Kanton Zug diesbezuglich zwei zusatzliche Personalstellen nétig. Die nunmehr vorgesehene
redimensionierte Variante wirde eine halbe Personalstelle bendtigen, wobei die Zuger Polizei
die neue Aufgabe indes mit den vorhandenen Personalressourcen umsetzen wird. Abstriche
gegenuber dem empfohlenen Modell eines umfassenden Bedrohungsmanagements werden im
Kanton Zug bei der konkreten Ausgestaltung von einzelnen Ablaufen gemacht werden missen.
Die wesentlichen gesetzlichen Grundlagen eines kantonalen Bedrohungsmanagements werden
jedoch durch die am 1. Januar 2019 in Kraft tretenden Anpassungen im Polizeigesetz

(BGS 512.1) abgedeckt und erlauben auch den spateren Ausbau zu einem umfassenden Be-
drohungsmanagement, falls sich die Bedrohungslage zukunftig andern sollte.

b) Schutz vor Cyberangriffen und Bekampfung von Cyberkriminalitat

Die Digitalisierung verlauft mit hoher Geschwindigkeit und diese wird auch in Zukunft nicht ab-
nehmen. Die Digitalisierung bietet der Gesellschaft und der Wirtschaft grosse Chancen, zu-
gleich aber bestehen auch bedeutende Missbrauchsmadglichkeiten. Begriffe wie Spam, Troja-
ner, Cyberkrieg, Datendiebstahl und Cyberkriminalitdt stehen fir immer grésser werdende Ge-
fahren. Auf allen Ebenen werden Bestrebungen unternommen, um Schaden zu verhindern, sei
es beim Bund, den Kantonen, Gemeinden oder bei Unternehmen. Dabei gilt es, die Miss-
brauchsmaéglichkeiten zu minimieren, ohne die durch die Digitalisierung erméglichten Freirdu-
me und Innovationen zu beschranken. Zur Verhinderung von Cyberangriffen und Cyberkrimina-
litdt stehen nicht nur die Behdrden auf allen staatlichen Ebenen, sondern auch die Unterne h-
men sowie die Bevélkerung in der Pflicht. Aufgrund von bisher entstandenen Schadenféllen
und des zu erwartenden Schadenspotenzials haben die Unternehmungen in vielen Bereichen
bereits stark investiert, um Cyberangriffe zu verhindern und Cyberkriminalitat zu bekampfen.

Die Bekdmpfung der Cyberkriminalitat und die Abwehr von Cyberangriffen werden sich weiter-
hin sehr dynamisch entwickeln. Auch fir die 6ffentliche Hand stellt sich die Frage, in welchen
Bereichen und auf welcher staatlichen Ebene Massnahmen sinnvoll oder gar rechtlich ange-
zeigt sind. Da sich Cyberangriffe und -kriminalitat nicht an staatliche Grenzen halten, die staat-
lichen Behorden, insbesondere die Strafverfolgungsbehdrden hingegen territorial agieren, soll-
ten nach Ansicht des Regierungsrats Massnahmen der 6ffentlichen Hand auf der obersten
Staatsebene koordiniert werden. Dazu dient die Nationale Strategie zum Schutz der Schweiz
vor Cyberrisiken (NCS) 2018-2022. Um die unterschiedlichen Bestrebungen auf Bundes- und
Kantonsebene abzustimmen, Doppelspurigkeiten zu vermeiden und gleichzeitig agil sowie effi-
zient zu sein, braucht es auf nationaler Ebene eine ganzheitliche und vernetzte Herangehens-
weise der Strafverfolgung im Bereich der Cyberkriminalitat. Polizei und Staatsanwaltschaften
auf Bundes- und Kantonsebene haben sich daher geeinigt, ein Cyberboard als Koordinations-
gremium fur die Analyse der Ausgangslage und die Bearbeitung von Cybercrime-Meldungen zu
schaffen. Zudem werden in der Schweiz im polizeilichen Bereich ein nationales und mehrere
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regionale Kompetenzzentren geschaffen, die sich im «Netzwerk Ermittlungsunterstitzung digi-
tale Kriminalitatsbekampfung» (NEDIK) zusammenschliessen. Damit sollen die Interoperabilitat
und die Reaktionsfahigkeit verbessert sowie fachliche, technische und personelle Kompete n-
zen aufeinander abgestimmt und gebundelt werden.

Da sich das Konzept Cyberboard derzeit in der Umsetzung befindet, ware ein Vorpreschen ei-
nes einzelnen Kantons nicht zielfihrend. Der Regierungsrat erachtet sich daher vor allem zum
Schutz der kantonalen Infrastrukturen vor Cyberangriffen und Cyberkriminalitat als zustandig.
So ist das Amt fur Informatik und Organisation (AlO) verantwortlich fir die Gewahrleistung der
Sicherheit, Verfugbarkeit und Integritat der kantonalen Informatik- und Kommunikationssyste-
me. Auf diese Systeme sind insbesondere die Notorganisationen des Kantons Zug, die Zuger
Polizei und das Amt fir Zivilschutz und Militar (AZM) sowie die relevanten Bundesstellen fir die
Bewaltigung von Grossereignissen, Katastrophen oder Notlagen angewiesen. Auch haben sich
im Sicherheitsverbund Schweiz (SVS) alle wichtigen Notorganisationen der Kantone und des
Bundes organisiert, um im Verbund auch sicherheitspolitische Bedrohungen und Gefahren re a-
gieren zu kdénnen. Dazu gehéren auch Cyberangriffe. Im Bereich der Cyberkriminalitat ist die
Zuger Polizei sodann dafir zustandig und bestrebt, die entsprechenden Delikte zielgerichtet
und wirksam aufklaren zu kénnen.

c) Sicherstellung des 6ffentlichen Gesundheitswesens

Vom erweiterten Verstandnis der Interpellantin des Begriffs Sicherheit wird auch das 6ffentliche
Gesundheitswesen im Kanton Zug erfasst. Der Regierungsrat ist fir dieses zustandig und Ubt
die Oberaufsicht aus (§ 2 Abs. 1 des Gesetzes Uber das Gesundheitswesen im Kanton Zug
[Gesundheitsgesetz, GesG; BGS 821.1]). Namentlich regelt er fur die Berufe im Gesundheits-
wesen die fachlichen Voraussetzungen fur die Erteilung der Berufsausiibungsbewilligungen
sowie die Berufsaustbung (§ 6 Abs. 3 GesG). Zudem ist er zustandig fir die Genehmigung von
Tarifvertrdgen und die Festsetzung von Tarifen sowie die Spital- und Pflegeheimplanung (§ 3
Abs. 1 Bst. a und b des Einflihrungsgesetzes zum Bundesgesetz liber die Krankenversicherung
[BGS 842.1]). Bei der Sicherheit des Gesundheitswesens sind drei Dimensionen zu unter-
scheiden: Sicherheit bezuglich Angebot, Sicherheit bezlglich Qualitat und Sicherheit bezlglich
Bezahlbarkeit. Besonders letztere Dimension fuhrt aufgrund stetig wachsender Kosten im Ge-
sundheitswesen und ansteigender Krankenkassenpramien zu wachsender Besorgnis in der
Bevdlkerung.

Frage 2:  Wie beurteilt er die Risiken bezogen auf seine Zustdndigkeiten?

a) Bekdampfung von Radikalisierung und gewalttatigem Extremismus (Terrorismus)
Terroranschlage kénnen auch in der Schweiz nicht ausgeschlossen werden. Aktuell beurteilt
der Bundesrat die Terrorrisiken als erhdht. Die Sicherheit der Schweiz wird laufend und umfas-
send auf Risiken und Verletzlichkeiten beurteilt. Es soll sichergestellt werden, dass entspre-
chende Vorzeichen friih erkannt und diesen mit geeigneten und wirkungsvollen rechtlichen In-
strumenten begegnet werden kann.

Um in der Lage zu sein, terroristische Anschlage sowie andere ausserordentliche Ereignisse
und deren Auswirkungen zu bewaltigen, bedarf es eines etablierten Krisenmechanismus. Im
Ereignisfall ware mit mehreren Schadenplatzen und einer Gegenseite zu rechnen, die sehr
schnell, spontan, teilweise auch unorganisiert und «zum Sterben bereit» handelt. Entsprechend
waren die polizeilichen Interventionen mit einem sehr hohen Risiko fir die eingesetzten Perso-
nen und einem massiven Mitteleinsatz verbunden. Um das Risiko, aufgrund einer mangelnden
Einsatzerfahrung im Zusammenhang mit terroristisch motivierten Anschlagen den Einsatzerfolg
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zu gefahrden, moglichst zu minimieren, werden im Kanton Zug der kantonale Fihrungsstab
und die Notorganisationen (FUhrungsorgane und Partnerorganisationen, wie der kantonale
Flhrungsstab, die gemeindlichen Fiihrungsstabe, die Zuger Polizei, die Feuerwehren, das Ge-
sundheitswesen, die technischen Betriebe sowie der Zivilschutz) regelmassig durch Ausbildung
und wiederkehrende Ubungen auf ihre Aufgaben im Verbund vorbereitet. Durch diese Starkung
der Widerstandfahigkeit des Kantons Zug (Behdérden, Gesellschaft, Infrastruktur etc.) wird si-
chergestellt, dass ein entsprechender Anschlag hinsichtlich der Ereignisbewaltigung, Komm u-
nikation und Betreuung der betroffenen Bevdlkerung bewaltigt werden kdénnte. Der Regierungs-
rat erachtet den Kanton Zug, insbesondere die Notorganisation und die Zuger Polizei, daher
hinsichtlich der Risiken durch Terrorismus als gut vorbereitet, soweit dies bei solchen Ereignis-
sen maglich ist.

b) Schutz vor Cyberangriffen und Bekdmpfung von Cyberkriminalitét

Cyberangriffe auf die Informatik- und Kommunikationssysteme des Kantons Zug erfolgen
mehrmals taglich. Die am haufigsten attackierten Systeme sind Mail-, Web- und Extranet Ser-
ver. Vielfaltige und mehrschichtige Sicherheitsvorkehrungen verhindern, dass solche Angriffe
erfolgreich sind. Die kantonalen Informatik- und Kommunikationssysteme werden durch techni-
sche und organisatorische Massnahmen mit erheblichem finanziellem und zeitlichem Aufwand
vom AIlO bezlglich Sicherheit und Verfligbarkeit betreut und gepflegt. Trotzdem kann eine
hundertprozentige Sicherheit der Informatik- und Kommunikationsstruktur nicht garantiert wer-
den. Deshalb hat das AIO im Rahmen der ISO 27001 Zertifizierung ein verbindliches Konzept
eingefiihrt, das bei erfolgreichen Cyberangriffen zur Anwendung kommt. Dieser Prozess defi-
niert das Vorgehen, die Zustandigkeiten und Kompetenzen im Notfall- und Krisenmanagement.

c) Sicherstellung des 6ffentlichen Gesundheitswesens

Der Regierungsrat beurteilt die Sicherheitssituation im Zuger Gesundheitswesen als sehr gut.
Diese Einschatzung deckt sich weitgehend mit der Wahrnehmung der Bevdlkerung. Das Si-
cherheitsgefiihl der Bevdlkerung bezuglich des Zuger Gesundheitswesens wurde 2014 in einer
Befragung ermittelt. Demnach fuhlen sich die Zugerinnen und Zuger hinsichtlich der Gesund-
heitsversorgung generell sicher. Das Sicherheitsgefihl bezogen auf einzelne Angebote ist
ebenfalls gut. Kritisch wurde in der Umfrage hingegen die Verfugbarkeit von Platzen in den Al-
ters- und Pflegeheimen eingeschatzt. Zwischenzeitlich ist in diesem Bereich indes eine deutli-
che Entspannung eingetreten. Eine im September 2017 vorgelegte Studie des Schweizerischen
Gesundheitsobservatoriums zeigt, dass die Alterung der Bevélkerung zwar auch im Kanton Zug
einen erhdhten Pflegebettenbedarf mit sich bringt. Dieser kann jedoch mit den heute in den
Zuger Pflegeheimen bestehenden Kapazitaten bis Uber das Jahr 2025 hinaus gedeckt werden,
wenn Personen mit nur leichtem Pflegebedarf vermehrt ambulant betreut werden. Durchgehend
erfreulich war die Einschatzung des Sicherheitsgefihls der Bevdlkerung bezlglich der Qualitat
der Zuger Gesundheitsversorgung. Speziell gilt dies fur die Qualitat der Versorgung in Spita-
lern und im arztlichen Bereich, aber auch in Apotheken, der Spitex sowie in Alters- und Pflege-
heimen. Eine gewisse Unsicherheit besteht gemass der Befragung hingegen bezlglich der Be-
zahlbarkeit des Gesundheitswesens. Der Aussage, dass bei der arztlichen Behandlung die ge-
sundheitlichen Bedirfnisse und nicht die Kosten im Zentrum stehen, wurde zugestimmt. Eben-
so gilt dies fur die Aussage, sich auch in Zukunft eine ausreichende Gesundheitsversorgung
leisten zu kénnen. Etwas tiefer war diese Uberzeugung bei den Spitex-Diensten. Am tiefsten
fiel die Beurteilung hinsichtlich der Bezahlbarkeit eines Alters- oder Pflegeheimplatzes aus. Der
Regierungsrat nimmt diese Sorgen der Bevdlkerung sehr ernst. Einerseits hat er eine Reihe
von Massnahmen ergriffen, um das Kostenwachstum zu dampfen, andererseits werden im
Rahmen der Pramienverbilligung pro Jahr Uber 55 Mio. Franken eingesetzt, um die Gesund-
heitskosten von Haushalten in bescheidenen wirtschaftlichen Verhaltnissen bedarfsgerecht zu
reduzieren. In beiden Handlungsfeldern weist der Kanton Zug eine gute Erfolgsbilanz auf: Die
Pramien gehdren zu den tiefsten in der Schweiz und die Pramienverbilligung zu den besten.
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Frage 3:  Macht der Regierungsrat einen Regelungsbedarf aus auf Stufe Kanton oder Bund,
um allenfalls neuen Bediirfnissen im Bereich der Sicherheit Rechnung zu tragen
und um insbesondere erkannten Risiken vorbeugend oder reagierend zu begeg-
nen?

a) Bekampfung von Radikalisierung und gewalttitigem Extremismus (Terrorismus)
Auf Bundesebene befindet sich zurzeit das Bundesgesetz Gber polizeiliche Massnahmen zur
Bekampfung von Terrorismus (PMT) in Ausarbeitung. Mit diesem Gesetz will der Bundesrat
dem fedpol die Kompetenz einrdumen, im Internet und in elektronischen Medien auch aus-
serhalb eines Strafverfahrens verdeckt fahnden zu kénnen, um terroristische Straftaten erken-
nen und bekampfen zu kénnen. Der Regierungsrat hat dieses Fahndungsmittel in seiner Ver-
nehmlassung begrusst und beantragt, dass eine verdeckte Fahndung auch ausserhalb des vir-
tuellen Raums maoglich sein soll.

Damit auch die Zuger Polizei im Rahmen ihrer praventiven Tatigkeit zur Erkennung und Ver-
hinderung von Straftaten verdeckte Fahndungsmittel einsetzen kann, sieht der Regierungsrat
vor, eine entsprechende Grundlage ins kantonale Polizeigesetz aufzunehmen. Da es sich hier-
bei nicht um strafprozessuale Massnahmen, sondern um praventive polizeiliche Tatigkeit han-
delt, liegt die Kompetenz zu ihrer Regelung bei den Kantonen.

Das PMT sieht weiter Massnahmen vor gegen Gefahrderinnen und Gefahrder, die auch nach
Verblssung einer Straftat eine Gefahr darstellen. Der Regierungsrat erachtet diese vorge-
schlagenen Massnahmen als richtig und erforderlich, jedoch nicht als ausreichend. Er hat in
seiner Vernehmlassung daher beantragt, dass im PMT die gesetzlichen Grundlagen geschaffen
werden, damit gegen rechtskraftig verteilte Gefahrderinnen und Gefahrder nach Verbussung ih-
rer Strafe gegebenenfalls eine gesicherte Unterbringung angeordnet werden kann. Dies soll
dann madglich sein, wenn Gefahrderinnen und Gefahrder gemass der kantonalen Risikoanalyse
ein konkretes und ernsthaftes Rickfallrisiko fir terroristische Straftaten aufweisen. Durch die
gesicherte Unterbringung sollen weitere terroristische Straftaten durch diese Personen verhin-
dert werden.

Der Regierungsrat hat zudem verlangt, dass im PMT der Informationsaustausch zwischen
Bundesbehdérden und kantonalen Organen ausdricklich festzuhalten sei. Damit sollen gegen-
seitige Absprachen und die Koordination von Ermittlungen zur Abwehr von Gefahrdungen im
Bereich der inneren Sicherheit zwischen Bundesbehdérden und den kantonalen Organen ermdg-
licht werden.

Regelungsbedarf sieht der Regierungsrat schliesslich im Bereich der Vernetzung von Daten-
banken. Die féderalen Strukturen in der Schweiz mit lokal in den Kantonen gespeicherten Ana-
lysedaten verunmaoglichen die schweizweite, effiziente und vernetzte Nutzung von kriminalisti-
schen Analysetools und Datenbanken zur Friherkennung von potenziellen Straftaterinnen und
Straftatern (unter anderem von hochseriellen reisenden Téaterinnen und Tatern [Kriminaltouris-
mus] und solchen mit erheblichem Schadenpotential). Aus diesem Grund ist eine schweizweite
Vernetzung dieser Tools und Datenbanken aus Sicht des Regierungsrats erforderlich.

b) Schutz vor Cyberangriffen und Bekampfung von Cyberkriminalitat

Das sich derzeit in der parlamentarischen Beratung befindende neue Bundesgesetz (iber die
Informationssicherheit beim Bund (ISG) verpflichtet die Kantone, eine gleichwertige Informati-
onssicherheit wie der Bund zu gewahrleisten. Die Kantone haben zudem die Umsetzung und
Wirksamkeit der Massnahmen zur Sicherstellung der Informationssicherheit periodisch zu
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Uberprifen. Sobald das ISG verabschiedet ist und die bundesrechtlichen Vorgaben feststehen,
wird der Regierungsrat priifen, welche Anderungen der kantonalen Gesetzgebung zur Umset-
zung dieser Vorgaben erforderlich sind, und diese Anpassungen in die Wege leiten.

c) Sicherstellung des offentlichen Gesundheitswesens
Die gesetzlichen Grundlagen zur Gewahrleistung der Sicherheit im Zuger Gesundheitswesen
sind ausreichend. Ein zusatzlicher Regelungsbedarf besteht nicht.

Frage 4: Was gedenkt der Regierungsrat in seiner Strategie ab 2019 zu beriicksichtigen?

a) Bekampfung von Radikalisierung und gewalttitigem Extremismus (Terrorismus)
Der Regierungsrat hat die Bekampfung von Radikalisierung und gewalttatigem Extremismus
(Terrorismus) in seiner Strategie 2019-2026 unter dem Ziel «Kooperationen mit Gemeinden,
angrenzenden Regionen, Kantonen und Bund festigen» aufgenommen und bei den Legislatur-
zielen 2019-2022 unter dem Thema «Mitwirkung bei koordinierter Verhinderung schwerer
Straftaten» genauer definiert. Teilziel 1 des Legislaturziels besteht in der kantonalen Umset-
zung des vom Bund, den Kantonen und den Gemeinden gemeinsam erarbeiteten Nationalen
Aktionsplans (NAP). Die in finf Handlungsfeldern zusammengefassten 26 Massnahmen des
NAP sollen gepriift und im Verbund mit den betroffenen Amtern und den Gemeinden realisiert
werden. Damit sollen praxistaugliche Voraussetzungen fur die frihzeitige Erkennung und Ver-
hinderung von Radikalisierung und gewalttatigem Extremismus in all seinen Formen geschaf-
fen werden. Das zweite Teilziel dient steht ebenfalls im Zusammenhang mit dem NAP und um-
fasst die Weiterentwicklung des Bedrohungsmanagements im Kanton Zug.

b) Schutz vor Cyberangriffen und Bekampfung von Cyberkriminalitat

Die Gewahrleistung der Sicherheit, Verfugbarkeit und Integritat der Informatiksysteme ist ein
strategisches Ziel der Informatikstrategie 2018-2022. Damit fliessen diese Aspekte indirekt
auch in die Strategie 2019-2026 («Zuger Elan in anspruchsvollem Umfeld wahren») und in die
Legislaturziele 2019-2022 ein, in welchen die Weiterentwicklung des E-Government und die
Digitalisierung in der Verwaltung als Ziele genannt werden. Die Anforderungen in der Informatik
bezlglich Sicherheit, Verfugbarkeit und Leistung bei gleichzeitiger Kosteneffizienz steigen, im
Speziellen gilt dies fir die Rechenzentren und Netzwerke. Ziel ist es, die IT -Infrastruktur még-
lichst stérungsfrei zu betreiben. Im Bereich der Sicherheit gilt es, die Informatiksysteme per-
manent zu Uberwachen und gegen Bedrohungen und Risiken zu schitzen. Fur wichtige Kom-
munikations- und Informatiksysteme braucht es bei einem Totalausfall eine Riickfallebene (z.B.
far Sprach- und Datenkommunikation). Das fir die Notorganisationen bereitgestellte Zugernetz
mit seinen Informatik- und Kommunikationssystemen soll redundant ausgelegt werden und es
ist eine moéglichst autonome Notstromversorgung zu gewahrleisten als Schutz vor einem
Stromausfall bei der dffentlichen Versorgung. Mittelfristig geht es primar darum, die System-
landschaft zu konsolidieren und die Koordination beziglich der Informations- und Kommunika-
tionsmittel zu institutionalisieren. Im Fokus stehen Fuhrungsinformatik- und Kommunikations-
mittel im Verbund Kanton—-Gemeinden oder im Verbund Kanton—Kanton. Auch missen neue In-
formatik- und Kommunikationsmittel des Bundes fir die schweizweite Ereignisbewaltigung im
Verbund berlcksichtigt werden.

Ein weiteres Legislaturziel des Regierungsrats beinhaltet die Starkung der Sicherheit im virtuel-
len Raum. Dieses Legislaturziel bildet Teil des Strategieziels «Erfolgsfaktoren im Fokus halten
und starkeny». Teilziel 1 betrifft die Verstarkung der Pravention im virtuellen Raum. Teilziel 2
befasst sich mit der Bekdmpfung der zunehmend ansteigenden Cyberkriminalitat. Die Anforde-
rungen an die Cybercrime-Kompetenz der Strafverfolgungsbehérden und IT-Sicherheitsbe-
auftragten nehmen zu. Die Zusammenarbeit mit Forschungs- und Bildungseinrichtungen sowie
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spezialisierten Zuger Firmen soll intensiviert werden mit dem Zweck, Informatikmittel sicher
und kompetent zu nutzen, Schaden von Unternehmen und Privaten abzuwenden sowie bei
Straftaten im virtuellen Raum zielgerichtet und wirksam aufklaren zu kénnen. Damit einherg e-
hend soll der Bereich der Cyber-Ermittlung der Zuger Polizei personell durch Fachspezialisten
verstarkt werden.

c) Sicherstellung des 6ffentlichen Gesundheitswesens

Die Sicherstellung der Gesundheitsversorgung gehért zu den Kernaufgaben des Kantons und
hat dauerhaft oberste Prioritat. Die bestehenden Risiken werden angemessen bericksichtigt.
Eine Anderung oder Heraushebung einzelner Aspekte im Rahmen der Strategie des Regie-
rungsrats ab 2019 ist daher nicht erforderlich.

Antrag

Kenntnisnahme.

Zug, 26. Juni 2018
Mit vorzuglicher Hochachtung
Regierungsrat des Kantons Zug

Die Frau Landammann: Manuela Weichelt-Picard

Die stv. Landschreiberin: Renée Spillmann Siegwart
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